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INNOVATIONSKRAFT
— OVER OCH UNDER YTAN

Endast nagra fa foretag i varlden klarar av att bygga
komplexa system som stridsflygplan och ubétar.

Saab ar ett av dem. Det ar méjligt genom att vi gor saker
och ting lite annorlunda. Gér fére. Tanker i nya banor.
Och flyttar granser for vad som ar tekniskt och manskligt
mojligt — pa land, till sjdss och i luften.

S& utvecklades Gripen — det smarta flygplanet. Och s&
jobbar vi dven nar vi skapar ndsta generations ubatar,

Folj utvecklingen pa saab.com

nar vi gor vingbalkar till varldens stdrsta passagerarplan,
utvecklar radar- och motmedelssystem och intelligenta
ledningssystem for civilt bruk.

| en varld i standig férandring bryter vi pa Saab
kontinuerligt ny mark for att utveckla innovativa och
smarta I6sningar som hjalper bade manniskor och
samhalle att méta dagens allt mer komplexa utmaningar
— séval bver som under ytan.

&) SAAB
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Ledare

Smadstaten och forsvaret

art land ar utifran makt-
s ; politiska realiteter tveklost
att betrakta som en sméstat.
Darfor ar det 1 ett temanummer
som handlar om sméstatens for-

svarsmojligheter naturligt att
ledaren fokuserar pé Sverige.

Sakerhetspolitiskt har ocksa vart
land, efter forlusten av Finland i
kriget mot Ryssland ar 1809, varit
inriktat p4 ett forsiktigt agerande

i utrikes- och sdkerhetspolitiken.
Sverige lat sig inte dras in i krig pa
Danmarks sida mot Tyskland pa
1860-talet och under forsta varlds-
kriget forklarade vi oss neutrala.
Efter fredsslutet 1918 nirdes stora
forhoppningar om det manskliga
fornuft som skulle medfora fran-
varon av framtida krig. Vi genom-
forde darfor en omfattande ned-
rustning 1925. Bara elva ar senare,
1936, skedde en begriansad for-
starkning av forsvaret, dd som svar
pa ett forsamrat omvarldsldge, men
trots dessa atgarder var vi daligt
forberedda infor utbrottet av det
andra varldskriget.

Sverige rustade upp, lyckades und-
ga kriget, och hade efter 1945 ett
forhallandevis starkt forsvar. Med
ett Europa som till delar 1ag i ruiner
kunde en svensk industri som gick
pé hogvarv svara for en kraftig eko-
nomisk frammarsch. Sverige hade
rid att bygga ett starkt neutralitets-
forsvar, ndgot som gallde saval det
militdra som det civila forsvaret.
Detta uppratthallande av en hog for-
svarsformaga som ingav respekt
gillde fram till 70-talets borjan,

da en urholkning paborjades.

Fran 1970-talet kunde forsvars-
ekonomin, i skarp konkurrens med
kostnaderna for social valfard, inte
langre bara ett totalforsvar som tro-
vardigt varnade neutralitetspolitik
och alliansfrihet. Berlinmurens fall
1989 inledde den reduktion som blev

fullbordad under 9o-talet och under
det forsta decenniet av 2000-talet.

Sverige har frin 1945 gatt fran att
forsvarspolitiskt inrdknas bland de
medelstora nationerna till dagens
verklighet, som innebar en mycket
tydlig smastatsprofil. Denna karak-
teriseras av en starkt begransad mili-
tar formaga och ett nedmonterat
civilférsvar, som befinner sig i start-
fasen av ett ateruppbyggande som
kan forutskickas bli lika kost- som
modosam.

Forsvarsbeslutet ar 2015 innebar,
liksom det som fattades 1936, ett
trendbrott. D4 som nu har det poli-
tiskt mojliga dstadkommits. Aven
iandra avseenden finns likheter
mellan de bada artalen. 1936 var det
Tyskland som hotade den radande
sdkerhetsordningen. Vara atgiarder
kom sent, var begransade och
svarade inte mot rddande sdker-
hetspolitiska behov. I dag ar det
Ryssland som har raserat den
europeiska sikerhetsordning som
varit gillande sedan 1989, det artal
som betecknar slutet pa det kalla
kriget. Ocksé da, i likhet med vad
som skedde efter fredssluten 1918
och 1945, inleddes en nastintill
euforisk tro pd att fred, samarbete
och god vilja kunde astadkommas.
Ar de tgirder som nu vidtas som
ett resultat av 2015 ars forsvars-
beslut alltfor sena, alltfor begrans-
ade och icke svarande mot de
sékerhetspolitiska behoven? Fragan
kanns hoggradigt berattigad.

Fréigans berattigande ska ses i ljuset
av att det kalla krigets konfronta-
tionslinje gick i Centraleuropa
medan dagens dito gar i Ostersjo-
regionen.
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UTBILDNING FOR FRAMTIDEN

Den amerikanska militiren
jobbar hart pa alla fronter for att
oka sin motstdndskraft mot cyber-
attacker. Bland annat har den
amerikanska flottan genomfort en
metodisk genomlysning av poten-
tiella sarbarheter i sina strids- och
styrsystem. Ien intervju med tid-
skriften Jane’s (en tidning speciali-
serad pa forsvarsrelaterade
amnen) uppger foretradare for den
amerikanska flottan att de redan
har kommit langt i utvecklingen
av tekniska forandringsforslag for
att skydda sina system mot cyber-
attacker. Mélsittningen ar att
utveckla en “vagg” for att separera
systemen fran omvarlden.

Men for att kunna komplettera mili-
tarens arbete och bibehalla en hog
amerikansk kapacitet pad omradet
kravs enligt samma artikel en ldng-
siktig plan for hur frigan om cyber-
attacker ska hanteras i framtiden.

Noterat

Dar ar ovriga delar av samhallets
arbete direkt avgorande. Arbetet
maste inkorporeras i det civila
utbildningssystemet och olika sam-
héllsprogram sa att nista genera-
tion ar redo att hantera framtiden.

En fraga som det finns all
anledning for fler lander an
USA att fundera Gver.

U S Navy satsar pa skyddet
mot cyberattacker. Foto: U.S.
Navy photo by Pasquale Sena.

VARFOR AR MOSUL SAVIKTIGT?

Ty '1.--.
Irakisk stridsvagn forcerar ett hinder.

Foto: Daniel L. Davis, Nationalintrests.

I juni 2014 chockerade Daesh
varlden genom att ta Mosul, Iraks
nast storsta stad. Mer an tva ar
senare (i mitten av oktober 2016)
inledde irakiska stridskrafter (med
stod fréan kurdiska Peshmerga-
trupper) en offensiv for att aterta
staden. Striden om Mosul pagar
fortfarande nar detta skrivs.

Mosul var (och ar?) Daeshs over-
lagset viktigaste innehav i Irak.
Staden har Iraks storsta sunni-
befolkning i ett land som politiskt

domineras av en shiitisk
majoritet. Daesh kan
darfor inte betraktas som
fullt ut besegrat i Irak
innan Mosul faller. En
annan faktor ar att stora
delar av terrororganisa-
tionens intdkter kommer
fran utpressning och be-
skattning av de méanniskor
som bor inom det omrade
som den kontrollerar. Nar
Daesh forlorar en stor
tatort, forlorar man auto-
matiskt en stor inkomst-
kalla. Slutligen ar Mosul strategiskt
en mycket viktig plats, med sin
geografiska narhet till Turkiet, Iran
och Syrien, vilket gor att dess fram-
tid ar mycket intressant. Avsak-
naden av en plan for vad som
kommer efter Daesh ar uppenbar
och vikten av att den politiska
eliten i landet kommer samman

ar avgorande for att undvika att
Daesh eller en liknande organisa-
tion ateruppstéar efter Mosuls fall.

KINA BIDRARTILL
FREDSBEVARANDE
INSATSER

Den kinesiska forsvarsmakten
paborjade under oktober ménad en
process med att frakta materiel till
en fredsbevarande insats i Sudan.
Materielen avgar fran Tianjins hamn
inorra Kina med destination Port
Sudan, dit det anldnder i mitten av
november, varefter det skeppas
vidare till Norra Darfur under
januari 2017. Enheten bestér av
140 soldater och fyra helikoptrar,
vilka kommer att att bidra till FN:s
pagdende uppdrag i omradet.
Fokus for uppdraget ar att
transportera soldater, evakuera
manniskor vid ndodsituationer och
att losa diverse logistiska utman-
ingar.

Bidraget ar enligt en talesman for
den kinesiska regeringen ett bevis
pa Kinas vilja att stodja FN:s freds-
bevarande insatser.



Noterat

ETT AR MED DEN NATIONELLA STRATEGIN MOT TERRORISM

I augusti 2016 var det exakt ett
ar sedan regeringen tog beslut om
den svenska strategin mot terror-
ism. Enligt regeringens hemsida
har flera av de atgidrder som fore-
slogs i strategin nu genomforts.

En av knickfragorna i arbetet har
handlat om att hitta ett satt for
Sakerhetspolisen, Forsvarsmakten
och Forsvarets radioanstalt att dela
information med varandra for att
pé ett sa effektivt satt som mojligt

Promenade des Anglais morgonen efter attacken I Nice. Foto: Michel Abda,

Wikimedia Commons.

"I want to be unpredictable”

Republikanernas kandidat Donald Tr ump om framtiden.

OVNING GER FARDIGHET

Sverige leder under hosten ett
projekt inom EU som syftar till att
ova samverkan och ledning samt att
undersoka hur olika lagstiftningar
fungerar tillsammans. Ovningen ger
mojlighet att lara, prova, utveckla
och utvardera den samlade krishan-
teringsformagan hos ERCC
(Emergency Response Coordination
Centre) och 6vriga deltagande
aktorer.

Parallellt med detta har MSB pa-
bérjat planeringen av SAMO F 2018
(SAMO 2016 stilldes in med hén-
syn till flyktingsituationen hosten
2015) som genomfors i form av
olika mindre delévningar pa temat
civilt forsvar och ar en del i en serie
av formagehdjande aktiviteter som

ska genomforas
till och med 2020.
Ovningsbehovet
inom ramen for det
civila forsvaret ar
stort, framfor allt
for att kunna iden-
tifiera samhallets
svagheter och vad
Sverige behover
arbeta mer med. I

kunna gora strategiska bedomn-
ingar av terrorhotet mot Sverige
och svenska intressen. Darfor har
regeringen forslagit att myndighet-
erna genom NCT-samarbetet
(Nationellt centrum for terrorhot-
bedomning) ska kunna dela infor-
mation elektroniskt for att kunna
gora bedomningar pa ett mer
skyndsamt sitt. Forslaget ar nu ute
pé remiss.

Att forebygga, forhindra och for-
svara terrorism &r ett arbete som
alltid maste vara aktivt. Daesh
har visserligen lidit nederlag i
Syrien och Irak men &r fortfarande
en mycket farlig valdsaktor. Lagg
dartill alla fruktansvarda terrordad
som denna organisation har pa sitt
samvete och virldssamfundet stér
onekligen ocksa fortsatt infor en
mycket svar utmaning.

Ovning Arden MOCK — terrorbekdmpning i Birmingham.

en rapport fran FOI  Foto: Wikimedia commons.

(2015) pa temat civilt

forsvar konstateras just vikten av
att 6va for att uppna en samlad
formaga inom totalférsvaret och
speciellt att genomf6ra 6vningar av
mer provande karaktar.

Minou Sadeghpour bevakar
sdkerhetspolitik och utvecklingen i
omvdrlden — inom Folk och For-
svar samt pd frilansbasis.

minou.sadeghpour82@gmail.com



Forsvarsministern om ryska paverkansoperationer

Desinformation —
avsandare Ryssland

Kampanjer av detta slag kan ha som syfte att pGverka en stats ledning,
befolkning eller sdrskilt utvalda grupper. Ett mal kan vara att undergrdava
forsvarsvilja och forsvarsformdaga. SGdana ambitioner kan inga i en strategi
for att oka den egna handlingsfriheten om det visar sig att en militar
konflikt ar nodvdndig, skriver forsvarsminister Peter Hultquist.

I det forsvarspolitiska inrikt-
ningsbeslutet markeras tydligt in-
sikten om att Sverige idag ar utsatt
for paverkansoperationer vars
yttersta syfte ar att paverka var
sdkerhetspolitik. Det 4r operationer
som riktas mot var handlingsfrihet
och oberoende och kan i forlang-
ningen innebéra en utmaning mot
var suveranitet. Samma férhéllande
rader for vara grannldander. Om
deras suveranitet undergravs si
paverkas dven Sverige negativt.

METODER OCH SYFTE

En péverkanskampanj/-operation
ar centralt styrd och omfattar i
regel en méngd olika metoder. Det
handlar om politiska, diplomatiska,
ekonomiska och militdra aktiviteter
i olika formationer syftande till att
na sa stor effekt som mojligt. Har
kan officiella talespersoner for-
medla vissa budskap i kombination
med planterade nyheter. Falska
dokument, smutskastning, hot, mil-
itdra styrkedemonstrationer, fiktiva
personer som agerar pa sociala
medier, falska dokument och
anviandande av s k frontorganisa-
tioner ar nagra kianda ingredienser
i denna typ av operativt beteende.

Kampanjer av detta slag kan ha
som syfte att paverka en stats

ledning, befolkning eller sarskilt
utvalda grupper. Ett mal kan vara
att undergrava forsvarsvilja och
forsvarsforméga. Sddana ambi-
tioner kan ingd i en strategi for att
oka den egna handlingsfriheten om
det visar sig att en militar konflikt
ar nodvandig. Men det kan ocksa
handla om att minimera behovet
av egen direkt vipnad insats i en
sddan situation. Fran detta per-
spektiv ar det intressant att studera
det ryska angreppet och slutliga
annektering av Krim, dar militar
makt anvindes for genomforan-
det av operationen, men dar den
direkta vipnade konflikten i stort
sett uteblev.

VIKTIG KRIGFORINGSARENA

Fran bl a detta perspektiv ar det
intressant att notera att informa-
tionsarenan i 2014 ars ryska mil-
itdrdoktrin tydliggors som den
fjirde arenan for krigforing. Kon-
trollen 6ver “sanningen” ar négot
som betraktas vara av strategisk
betydelse. Det handlar dels om
att styra bilden av "verkligheten”
i forhéllande till den egna befolk-
ningen, dels prioritera och genom-

Forsvarsminister Peter Hultquist.
Foto: Kristian Pohl, regeringskansliet.

fora paverkansoperationer riktade
mot andra lander och organisationer.

Forekomsten av ryska ambitioner
pa detta omrade ar inte ny. Har
finns en lang historisk bakgrund,
baserad pa bade djup erfarenhet
och akademisk kompetens. Darfor
far inte effekten av och metodiken
i operationer av detta slag under-
skattas, oavsett om de riktar sig
mot den egna befolkningen eller
utlandska intressen. Ytterst syftar
de till att forstdrka den egna statens
standpunkter och hegemoni. Metod-




Oppenhet och kommunikation av fakta gentemot medborgarna dr avgorande for det demokratiska samhillets motsténdskraft.
Foto: blvdone / Shutterstock.com.

erna innehaller ett helt spektrum av
atgarder dar sddant som vilseled-
ning, splittring, underminering,
overraskning och desinformation
ingar.

INTERNATRYCKET OKAR

Sjalvfallet har den ryska statsled-
ningen som mal att “halla ihop”
den egna nationen. Det innebar
hérdare forhallanden for kritiker
och oppositionella. Kombinationen
av repressiva atgarder och propa-
ganda minskar deras handlings-
utrymme. Det ar vart att notera

att langt 6ver 100 organisationer i
Ryssland idag ar utpekade som s k
utlindska agenter, vilket sjilvfallet
gravt underminerar deras majlig-
het att verka. En av dem ar det
Nordiska Ministerradets kontor i
Sankt Petersburg. Har ingar ocksa
organisationer som Soldatmodrarna
och Memorial.

Att 6ka det interna trycket och
starkt betona patriotismen ir en
del av strategin for att undvika en

s k fargrevolution. Under inga om-
standigheter ska ett ryskt “Majdan”

fa intraffa pa Roda torget i Moskva.
En sddan utveckling skulle vara att
betrakta som ett hot mot statens
sikerhet. Med tanke pa att en

av orsakerna till Sovjetunionens
fall ibland betraktas vara “vistlig
informationskrigforing” sa anses
kontrollen 6ver hela informations-
arenan som mycket viktig. Att EU
och Nato utvidgas anses ocksé vara
ett motiv for 6kad aktivitet. Det
ges uttryck for uppfattningen att
Ryssland &r “ansatt” av vast, och
maéste forsvara sig. En del i svaret
ar att mojligheterna att verka inom
ett “ryskt internet” som ar frikop-
plat fran varlden i 6vrigt skapats.
De lagar som krivs for att styra ett
“ryskt internet” finns pa plats.

...... LIKSOM DET EXTERNA

Parallellt med det hardare inrikes-
politiska klimatet har aktiviteten
som riktas mot utlandet ocksé
stiarkts. Det handlar da bl a om att
forma ryssar i utlandet att aktivt
stodja den ryska politiken. Men det
kan ocksa rora sig om att bedriva
operationer som kort- och langsik-

tigt paverkar det sdkerhetspolitiska
beslutslidget och -klimatet i olika
lander. Har anvands saval 6ppna
som dolda medel. De kan ha sin bas
i diplomatisk och ekonomisk men
dven militar aktivitet. Det sist-
namnda kan handla om de olika
underrittelsetjansternas strategiska
arbete.

Aktiviteter riktade mot enskilda
politiska foretradare, journalister,
organisationer och sociala medier
ar i detta sammanhang ett sétt att
bygga nitverk. De s k trollfabrik-
ernas aterkommande aktivitet pa
sociala medier utgor en del i detta
arbete. Med stindigt dterkommande
niatkommentarer bildar man opinion
och punktmarkerar ibland dven
enskilda personer pa ett mycket
tydligt satt. I detta systematiska
arbete kan dven personer och
organisationer som inte uppfattar
sig vara en del av en paverkans-
operation utnyttjas.

Det langsiktiga tdnkandet dr nod-
vandigt for att kunna na "ratt”
effekt nar det géller vilseledning



och splittring hos en utpekad "mot-
stdndare”. Till detta kommer den
sovjet-ryska traditionen av central-
istiskt beslutsfattande. Det borgar
for att aktiviteter ar savil planerade
som koordinerade nar det giller
finansiering och genomférande
samt ytterst betraffande mal och
syfte. Vi kan utg frén att kunskapen
och analysgraden kring en s k mot-
stdndare ar att betrakta som hog.

TALANDE EXEMPEL

I samband med annekteringen av
Krim och senare nedskjutningen av
Malaysian Airlines Flight 17 pagick
ett omfattande informationsflode.
Resultatet av detta var att frage-
stédllningar skapades, forvirring
uppstod och att olika aktorers ana-
lysarbete formodligen forsenades.
Att skapa osédkerhet och tvivel i
situationer som dessa kan vara av
strategisk betydelse. Det 4r ndm-
ligen direkt kopplat till méojligheten
att fullfolja den operation som pa-
gar eller for att med forvirringens
hjalp forsvéra utkravande av an-
svar for det som intriffat. Det finns
ocksa anledning att komma ihég att
Ryssland var det enda land som var
emot en internationell undersokning
av hiandelserna kring MH17.

Det finns ocksé anledning att pa-
minna om de férhallanden som
radde nar den svenska riksdagen
skulle ta stéllning till det s k vard-
landsavtalet med Nato. D4 spreds
felaktiga och rent 16gnaktiga pa-
stdenden som att virdlandsavtalet
oppnar for utplacering av karn-
vapen péa svenskt territorium. Andra
pastdenden som var bade felaktiga
och vilseledande férekom ocksa.
Exempel pa sddant var s k straffrihet
for Natosoldater som begér brott pa
svenskt territorium och permanent
stationering av Natotrupp i Sverige.
Exakt var dessa pastdenden har sin
ursprungliga killa ar inte enkelt att
bevisa, men omfattningen av den
felaktiga informationsspridningen
var sddan att férvirring om vad som

egentligen gillde uppstod i olika
sammanhang.

Just nu pégér en 1angsiktig kam-
panj vars syfte ar att omvarlden ska
bortse fran den ryska annekteringen
av Krim. Annekteringen ar ett
folkrittsbrott och ddrmed ocksa

ett brott mot FN:s stadga. Det har

i sin tur motiverat EU till att infora
sanktioner riktade mot Ryssland.
Med hinvisning till folkomrost-
ningen om Krims tillhorighet till
Ryssland forséker man fa om-
varlden att acceptera Krim som en
del av Ryssland. P4 denna punkt
kommer det langsiktigt att paga ett
informationsflode dér den inter-
nationella folkrattens principer
dterkommande ifragasétts.

Makt Sver
sanningen ar en
avgorande fordel.

I dessa tider har vi ocksa kunnat
konstatera att det finns direkta
kopplingar mellan Ryssland och
populistiska partier i Europa, bade
till hoger och vinster pa den poli-
tiska skalan. Exempel pé detta ar
att franska Front National 14nat
stora belopp av en rysk bank. Ex-
trema partier i lander som Tyskland,
Ttalien, Belgien, Osterrike, Bulgarien
och Ungern ar andra exempel dar
pro-ryska instillningar i olika grad
redovisas. Det har bl a tagit sig ut-
tryck i att man deltagit som val-
observatorer pa Krim, i Donetsk
och Luhansk. Noterbart dr ocksa
att den s k Ryska imperialistiska
rorelsen donerat pengar till den s k
Nordiska motstdndsrorelsen.

MOTATGARDER

Fran svensk sida har den nya situ-
ationen p& informationsarenan

uppmairksammats. Det innebar att
vart arbete med att forstd den nya
verkligheten, f6lja de olika informa-
tionsflodena och méta desinforma-
tion med fakta ar mycket viktigt.
Inom Myndigheten fér samhalls-
skydd och beredskap (MSB) pagar
ett arbete med detta, men det
stiller ocksa 6kade krav pa for-
svarsmyndigheterna och de ratts-
vardande myndigheterna. Med
respekt for yttrande- och tryck-
friheten maste paverkanskampanjer
motas och propagandakampanjer
neutraliseras. I forsvarsbeslutet
markeras att var formaga att
hantera detta méste utvecklas.

Det giller savil i fredstid som vid
hojd beredskap. Har méste ocksa
internationella erfarenheter tas till
vara. Att Sverige nu ocksé verkar
inom ramen for Natos strategiska
kommunikationscentrum i Riga ar
ett uttryck for detta.

Att ha makt 6ver det som uppfattas
som “sanningen” kan i givet lige
vara en avgorande fordel. Darfor ar
informationsarenan strategisk. Att
upprepa felaktigheter, halvsanningar
och ibland rena l6gner syftande till
att skapa en alternativ verklighet”
ar nagot som i sin forlangning kan
slita sonder och skapa djupa sar i
demokratiska samhallen. Darfor

ar det sa oerhort viktigt att sitta
ljuset pa och avsl6ja det som ar
systematisk desinformation och
som bottnar i medvetet planerade
paverkansoperationer. Detta ar en
av de manga utmaningar som vi
har att moéta i den nya sidkerhets-
politiska miljo som vi nu lever i. Att
agera med 6ppenhet och fakta ar
ett viktigt sétt att bemota paverkans-
kampanjer. Ett demokratiskt
samhille ska aldrig forfalla till att
anvianda samma metoder som det
auktoritara samhallet!

Peter Hultquist (s)
ar Forsvarsminister.

marinette.nyh.radebo@regerings-
kansliet.se



En finsk stridsvagn av typen Leopard 2A4 under eldgivning. Foto: Finlands forsvarsmakt.

Lilla bilden: Kommendoéren for Finlands forsvarsmakt, general Jarmo Lindberg. Foto: Finlands forsvarsmakt.

Forvarningstiden for inledandet av militdra operationer har
minskat. Operationerna i ostra Ukraina och pa Krimhalvon
inleddes ovdntat utan ndgra tydliga forberedande aktiviteter. Den
kortare forvarningstiden krdver att vi, forutom att ha en bdttre
samlad ldgesbild, ocksa mdaste mota de uppkommande hoten
snabbare, skriver kommendoren for Finlands forsvarsmakt

Grunden for hur det finska for-
svaret idag ska utformas — den
finska modellen — baseras pé val-
kanda forsvarsprinciper; bemanning
genereras genom allmén varnplikt
och hela landet forsvaras enligt ett
moderniserat regionalt férsvars-
koncept. Denna modell understéds
starkt av befolkningens fasta vilja
att forsvara sitt land. Militart for-
svar upprétthélls i enlighet med
Finlands breda sikerhetsuppfatt-
ning. Anviandandet av militira for-
mégor baseras pa en blandning av
skarpa spjutspetsformagor och
stora reserver. Spjutspetsforband

i alla forsvarsgrenar ar utrustade

general Jaarmo Lindberg.

med effektiva och moderna system.

De inriktas priméart mot att fore-
bygga ett vipnat angrepp mot
Finland. I handelse av ett angrepp
ska spjutspetsférbanden anvindas
for att mota ett forstaslag fran en

motstandare. Territoriella forband,

som bygger pé den stora reserven
och ar forsedda med lamplig ut-
rustning, har i sin tur formaga att
understddja striden inom sitt om-
rade. Denna inriktning tillater oss
att dra fordel av hogteknologi i
spjutspetssystem, men ger sam-
tidigt mojligheten att balansera
kostnader och effektivitet nar vi
utrustar de territoriella férbanden.

De nationella forsvarsformagorna
far ocksa stod genom internationellt
forsvarssamarbete.

POLITISKA STYRSIGNALER

Den politiska styrningen for utveck-
landet av den finska forsvarsmakten
utgdrs av regeringens vitbdcker.
Vitboken for utrikes- och sékerhets-
politiken, som utkom sommaren
2016, kommer att kompletteras
med vitboken for forsvarspolitiken
med utgivning tidigt under 2017.

I regeringens rapport om den finska
utrikes- och forsvarspolitiken laggs
de senaste riktlinjerna fram for de
finska militdra formégornas ambi-




Finlands forsvarschef om landets militara utveckling

tionsniva genom att ange f6ljande:
for att forhindra vipnade angrepp
upprdtthdller Finland en nationell
forsvarsforméga som dr anpassad
till landets sckerhetsmiljé och
fortsdtter sitt forsvarssamarbete
med andra.

MILITAR FORMAGA — FINSK SYN

Foljaktligen granskas i denna artikel
de krav som sdkerhetsmiljon stiller
pa utvecklingen av militdra férmagor.
Den beaktar ocksa de ekonomiska
realiteter och de resursfragor som

i praktiken begransar utvecklingen
av Forsvarsmakten.

Artikeln belyser amnen som &r
organiskt relaterade till de opera-
tiva aspekterna av militir férméga.
I detta avseende ska militéra for-
magor inte enbart forstds som
tekniska system, utan snarare som
en rad sammankopplade kompo-
nenter sdsom t ex doktrin och taktik,
personalorganisation, information
och materiel.

Forband med storre insatsforméga
ar till exempel primért utvecklade
genom Okad beredskap hos personal
och system snarare dn en satsning
pé inkdp av nya vapen. Fragor som
organisations- och personalutveck-
ling har inte specifikt tagits upp har
med tanke pa inriktningen i denna
artikel.

SAKERHETSMIJON

Frén ett sikerhetsperspektiv inses
det allmént att sikerhetssituationen
i Europa och i Ostersjoomradet pa
senare tid har blivit mer labil och
oforutsiagbar. Forutom utokad
aktivitet i luften och till sjoss har
Ryssland nyligen grupperat nya
luftférsvarssystem och militdra
forband till omraden gransande till
Finland, samt forstirkt sina styrkor
i det vistra militardistriktet. Som
svar pa krisen i Ukraina har Nato
dndrat focus fran “out-of-area-”
operationer till kollektiva forsvars-
uppgifter. Natolinderna har ocksa

utokat sin militdra narvaro i 6stra
Europa och i de baltiska staterna
genom att gruppera forband och
permanenta system till omradet.
Som tillagg till den utokade aktivi-
teten inom de traditionellt militira
doménerna — mark, luft och sj6 —
har datanitverk och datasystem,
séledes cybermiljon, kommit att bli
en ny domaén i krigforingen.

P& motsvarande sétt har information
blivit ett effektivt medel for att pa-
verka bade en militar motstandare
och resten av samhallet pa ett mer
omfattande och snabbt sitt 4n
traditionella miltdra formagor.

Ett cyberangrepp, kan paralysera
flera viktiga samhaillsfunktioner
mycket snabbt och samtidigt. Dess-
utom Overlappar i dagens varld
den interna och externa sikerheten
varandra och det kan t o m vara
omgjligt att skilja den ena fran den
andra.

BRETT HOTSPEKTRUM

Forsvaret mot multidimensionella
hot kan inte foras pa ett enda satt
eller bero pé de dtgirder som en
enda aktor vidtar. Tvartom beh6vs
ett omfattande samarbete mellan
olika myndigheter, organisationer
och aktorer for att kunna hantera
olika moderna hot. Finlands breda
sakerhetsuppfattning ger en fast
grund for detta samarbete.

Forandringar i sikerhetsmiljon
kraver en battre samlad lagesbild,
d v s formagan att observera och
forsta de hot som dyker upp bade

i den fysiska miljon och i informa-
tionsmiljon. Finland ar for narvar-
ande inne i en juridisk process for
att skapa militdra och civila medel
for att forbattra lagesuppfattningen.
Denna lagstiftning skulle medge
forbattrandet av ndvandig under-
rittelserelaterad information fran
utlandet, samt information om
krishanteringsoperationer. Den
skulle ocksé garantera att statens

hogsta beslutsfattande grundas pa
basta tillgdngliga information.
Samtidigt ska lagstiftningen bidra
till att hoten kan motas sa effektivt
som majligt.

HOGRE BEREDSKAP

Forvarningstiden for inledandet av
militdra operationer har minskat.
Operationerna i 6stra Ukraina och
pé Krimhalvon inleddes ovéntat,
utan nigra tydliga forberedande
aktiviteter. Den kortare férvarnings-
tiden kraver att vi, forutom att ha
en battre samlad ldgesbild, ocksa
maste mota de uppkommande
hoten snabbare. Den finska for-
svarsmakten haller pa att utveckla
sin operativa beredskap. Flygvapnet
och marinen har av tradition full-
gjort de uppgifter som ir relate-
rade till 6vervakning och skydd av
Finlands territoriella integritet. Vi
fortsatter att utveckla beredskapen
hos flygvapnet och marinen, medan
vi samtidigt skapar de nédvandiga
formagorna for armén att snabbt
kunna vidta atgarder for att for-
hindra och bekdmpa moderna hot.
Vi har ocksa forbattrat forméagan
att anvinda reservister i snabbt
uppdykande forsvarsuppgifter.
Sommaren 2016 stiftade den finska
riksdagen en lag som mojliggor for
oss att kalla in reservister for repe-
titionsutbildning utan tre manaders
varsel. P4 samma sitt majliggor
forlangningar till hogsta antalet
dagar for repetitionsutbildning och
de frivilliga repetitionsdagarna att
fardigheterna och dugligheten hos
reservisterna ar i enlighet med de
uppgifter och krav som fordras av
beredskapsforband.

Utbildade varnpliktiga kan ocksa
medverka i operativa uppgifter inom
ramen for det militira forsvaret.
Detta kompletterar utokandet av
véara formagor och var beredskap.

Totalt sett dr antalet krigsforband
mindre an forr, men forbanden ar
dugligare bl a i att kunna kommu-



nicera med varandra och att leve-
rera eldkraft pa storre avstand an
tidigare. For att ocksd kunna méta
nya hot ar den finska forsvars-
makten mycket uppméarksam pa
utvecklingen inom t ex underrat-
telse- och G6vervakningssystem. Nya
system inom dessa omraden kan
forstarka forvarningsformagan och
pa sa sitt oka forsvarets bered-
skap.

SAMARBETE

Det ar allmént ként att vi inte lever
ien stingd virld och att vara egna
resurser ar begriansade. Darfor ar
forsvarssamarbete och natverks-
byggande idag viktigare dn nagon-
sin for den finska forsvarsmakten
och dess utveckling. Samarbete
okar forsvarets interoperabilitet
nar det giller operationer och
materiel, liksom adven i personal-
fragor. Emellertid bedrivs inte sam-
arbete isolerat eller som sjilvianda-
mal, utan samarbetsverksamhet

ar starkt kopplad till nationella
utvecklingsmal for att de grund-
laggande militara firdigheterna
ska kunna forbittras, samt for att
ocksé garantera att vi har formagan
att ta emot militart stod fran part-
nerldander nir behovet ar pakallat.

I praktiken utokar Finland sitt
samarbete i bAde multilaterala och
bilaterala sammanhang. Multi-
nationellt sett ar de viktigaste sam-
arbetsplattformerna EU, Nato och
NORDEFCO. Bilateralt ar det for-

Uppifran och ner:

Finska arméns NH-9o transport-
helikopter i aktion.

Forsvarssamarbete stodjer utveck-
landet av nationella forsvarsformdgor.
Finska flygvapnets F/A Hornet och
svenska flygvapnets JAS-39 Gripen 1
en gemensam ovning.

Stinger RMP Block 1 luftvdrnsrobot med
kort rdckvidd dr det senaste tillskottet
till den finska luftvdrnsformdagan.
Foto (samtliga bilder):

Finlands forsvarsmakt.




djupade samarbetet med Sverige
for narvarande ett omréade i fokus.
Detta samarbete syftar inte bara
till att forstiarka forsvaret i de bada
landerna, utan ocksa sikerheten i
Ostersjoregionen. Det ska emeller-
tid inte glommas att de mest synliga
delarna av ett forsvarssamarbete
naturligtvis ar de respektive for-
svarsmakternas forband i inter-
nationella krishanteringsoperationer
och 6vningar.

FORSVARSREFORMEN

Ar 2012 inledde den finska forsvars-
makten en forsvarsreform med en
ny organisation och ett nytt sitt att
arbeta, vilken tridde i kraft i borjan
av 2015.

Malet med reformen var att gora
besparingar och att balansera kost-
nadsstrukturen for personal, opera-
tioner och materiel. Den gjorde t ex
att personalen kunde minskas med
17 procent. Reformens operativa
och finansiella mal kan nés pé kort
sikt, men de atgirder som vidtagits
ar inte tillrackliga for att mota be-
hoven pa lang sikt, sarskilt pa grund
av de stindigt 6kande forsvars-
materielkostnaderna per enhet.

Materielférméagan i forsvarsmakten
kommer att utvecklas pa lang sikt.
Det 6vergripande maélet for formage-
utvecklingen &r en uppséttning av
sinsemellan balanserande for-
magor. En begriansad budget med-
ger emellertid inte utveckling av alla
formégor samtidigt. Anskaffningen

av de storsta och viktigaste systemen
kommer darfor att ske gradvis och
prioriteras mellan férsvarsgrenarna
over en lang tidsperiod. De storsta
framtida materielprogrammen,
aven betecknade som strategiska
program — Flottilj 2020 och HX-
programmet for att ersitta flyg-
vapnets F-18-jaktplan — kommer
att genomforas under 2020-talet.

| praktiken utokar
Finland samarbetet
bade multilateralt

och bilateral.

Innan dessa strategiska program
implementeras kommer emellertid
arméns mycket viktiga forméga till
rorlighet och eldkraft att forbattras.
Rorligheten forbattras bl a genom
modernisering av stridsfordon for
infanteriet. Eldkraften forstarks
genom anskaffning av bl a artilleri
med lang rackvidd.

Eftersom Flottilj 2020 syftar till att
ersitta sju existerande marina far-
tyg som ir i slutet av sin livscykel,
ir detta program en forutsittning
for den finldndska flottan att kunna
genomfOra maritima forsvars-
uppgifter fran mitten av 2020-talet
och framat.

P4 samma sitt avslutas den tek-
niska livscykeln for jaktplanet

Hornet efter mitten av 2020-talet.
Forutom att ersatta detta, syftar
HX-programmet till att forstarka
formagan for luftforsvarets attack-
robot med l&ng rackvidd.

Som framhallits i riksdagens utred-
ning 2014 kan de nédviandiga
ekonomiska resurserna for de
strategiska programmen inte tackas
av den planerade forsvarsmateriel-
budgeten. Darfor méste de strate-
giska programmen finansieras
genom separata anslag. Givetvis ar
politiskt beslutsfattande relaterat
till bade Flottilj 2020 och HX-
programmet hogst betydelsefullt
dven pé den nationella nivan.

Allt som allt lagger den existerande
forsvarsmodellen en stabil grund
for den finska forsvarsmaktens
kapacitet att svara mot de krav som
omgivningen stiller dven i fram-
tiden. Det ar emellertid nédvandigt
att hela tiden bedéma hur forsvars-
principerna bast ska implementeras
i den omvarld som kan 6verblickas.
For narvarande dgnar vi sarskild
uppmarksambhet at att forbattra
forbandens beredskap. Vi inser
ocksa att en framgangsrik imple-
mentering av férsvarsmateriel-
programmen ar viktig for att For-
svarsmakten ska kunna utfora sina
uppgifter fran mitten av 2020-talet
och framover.

Jaarmo Lindberg ir general
och kommendor for Finlands
forsvarsmakt.

Ar du nyfiken pa hur Sveriges sikerhetspolitiska system fungerar?

o

Da ska du lyssna pa "l Krig och Fred", en podcast om forsvars- och sikerhetspolitik
dar du hor om alltifran vad ett privat militart foretag ar for nagonting, till hur det
kinns att flyga ut dver Ostersjon i ett stridsflygplan.

Du hittar "l Krig och Fred" pa www.ikrigochfred.se och pi iTunes.
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Fyra ramfaktorer for
smastatens sakerhet

Smastatens sdkerhet bestams i hog grad av faktorer som den i ringa

utstrdackning kan paverka pa egen hand. Exempel pa sadana faktorer

dr den allmdanna sdkerhetspolitiska omudrldsutvecklingen och andra

staters och institutioners agerande. Smastater mdste vara skickliga i
att anpassa sin politik efter forandrade yttre omstdndigheter.

Jacob Westberg

2015 ars forsvarsproposition och i Krister Bringéus
utredning Sdkerhet i en ny tid konstateras att den
ryska aggressionen mot Ukraina och den olagliga
annekteringen av Krim innebér ett brott mot FN-
stadgans valdsforbud och grundlaggande folkratts-
liga principer om gransers okrankbarhet. Det konstate-
rades dven att angreppet utgor den stérsta utmaningen
mot den europeiska sidkerhetsordningen sedan den eta-
blerades efter kalla krigets slut. Har presenteras fyra ram-
faktorer som enligt forskning pa omréadet ar av generell
betydelse for smastaters mojligheter att undvika militdra
angrepp fran andra stater. Redogorelsen for dessa fak-
torer avser att bidra till fortsatta analyser av hur Sverige
bor anpassa sin politik till det forsimrade omvardslaget.

1. Smastater kan inte trygga sin sikerhet med
egna maktmedel och ir darfor beroende av andra
staters och institutioners agerande

Enligt Robert Rothsteins definition i standardverket
Alliances and Small Powers &r en sméstat “en stat som
ar medveten om att den inte kan uppna sidkerhet med
huvudsakligen egna formagor”. Smastatens sikerhet be-
stdms i hog grad av faktorer som den i ringa utstrackning
kan paverka pa egen hand. Exempel pa sddana faktorer ar
den allménna sdkerhetspolitiska omvarldsutvecklingen
och andra staters och institutioners agerande. Smastater
maste darfor vara skickliga i att anpassa sin politik efter
forandrade yttre omstindigheter. 1800- och 1900-talets
europeiska krig visar att en smastat kan 6ka kostnad-
erna for ett angrepp mot den genom att stirka sina egna
militidra resurser, men den kan inte pa egen hand for-
hindra ett angrepp eller besegra en stormakt.

2. Smastatens sikerhet och handlingsutrymme
ar beroende av maktbalansen i den egna regionen

aktbalans, forstitt som jamvikt i styrkefor-

‘ \ / I héllanden mellan stormakter i smastatens nar-
het, ar av sarskilt stor betydelse for smastater,

eftersom dessa saknar en tillracklig egen forméga att av-
skriacka stormakter fran angrepp. Om det rader jamvikt
blir utfallet av en stormaktskonflikt mer osékert och jam-
vikten verkar ddrmed konfliktavhéllande. Sannolikheten
for krig ar forstas dven beroende av enskilda staters
sdkerhetspolitiska mél och formégor. Stater som ar miss-
nojda med sin nuvarande position i systemet och som
ar beredda att ta stora offensiva risker ar mer benigna
att inleda krig. Andra staters vilja och formaga att komma
till enskilda staters och den existerande ordningens for-
svar blir da viktiga for att 6ka kostnaden for ett militart
angrepp och begriansa uppkomna konflikters omfattning.
Hur kan Sverige med dagens begrinsade insatsorganisa-
tion bast bidra till en konfliktavhéllande jamvikt i Europa?

3. Institutioner for kollektiv sikerhet kan utgora
ett komplement till nationell forsvarsformaga,
men de utgor inte ett alternativ

System med kollektiv sdkerhet innebéar att stater ingar
overenskommelser dir de forpliktigar sig att komma till
varandras forsvar. For smastater med begrinsade egna
maktmedel for att trygga sin sakerhet har denna form
av samarbete framstéatt som ett lockande komplement
till nationella forsvarsanstrangningar. Utvecklingen av
Nationernas forbund (NF) under 1930-talet visade att da-
tidens potentiella forsvarare av den radande ordningen
inte var beredda att komma till NF-systemets forsvar nar



detta utmandes av Japan, Italien och Tyskland. Under
kalla kriget paralyserades FN:s system for kollektiv sdker-
het av stormaktsmotsattningar i sikerhetsradet och sta-
terna fick finna andra vagar att skydda sig fran angrepp.

EU och Nato har i sina fordrag ataganden som bir drag av
kollektiv sikerhet. Enligt Lissabonfordragets artikel 42:7
ir EU:s medlemsliander skyldiga att bistd en medlemsstat
som blivit utsatt for ett militart angrepp. Washington-
fordragets artikel 5 uttrycker motsvarande forpliktelser
for Natos medlemsstater. Bdda fordragen hénvisar till FN-
stadgans artikel 51 och ritten till kollektivt sjalvforsvar.
22 av EU:s medlemmar ar ocksd medlemmar i Nato,
som till skillnad fran EU bedriver forsvarsplanering och
har militara ledningsstrukturer. Hur paverkas Sveriges
mojligheter av att ge och ta emot hjilp av féorhallandet
att landet 4r medlem i den ena organisationen men inte
iden andra?

4. Ett gynnsamt geografiskt lidge dr den viktig-
aste faktorn for alliansfria smastaters mojlig-
heter att sta utanfor krig

en enskilt viktigaste forklaringen till att vissa
D alliansfria stater i Europa lyckades halla sig

utanfor ett eller bdda av 1900-talets virldskrig
var att tillgdng till eller kontroll av deras territorier inte
uppfattades som nodviandigt i stormakternas krigs-
planering. Samtliga nordiska lander klarade sig undan
forsta varldskriget dé striderna koncentrerades till andra
fronter. Under andra viarldskriget var Sverige det enda
nordiska landet som inte mot sin vilja drogs in i kriget.
Hur har Natos utvidgning i Ostersjdomradet paverkat
denna ramfaktor?

De fyra ramfaktorer som presenteras i denna artikel har
under stora delar av 2000-talet utvecklats i en for svensk
siakerhet oformanlig riktning och de ar mycket svéra att
paverka for en enskild sméstat. Tillsammans med andra
kan Sverige dock bidra till att dessa ramfaktorer utveck-
las i en positiv riktning. Hur detta kan ske ar en viktig
fraga for den fortsatta svenska forsvarsdebatten.

Jacob Westberg dr lektor i strategi
vid Forsvarshdgskolan.

jacob.westberg @fhs.se

Karl XIV Johan forstod smdstatens sdkerhetsdilemma och
inrdttade en sikerhetspolitisk nyordning som till mycket
stora delar kommit att pdverka svensk sdkerhetspolitik
sedan dess. Foto: Nationalmuseum, public domain.
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Kan smastaten
avskracka?

Marginaldoktrinens forutsdttning dr borta. De ryska militdra
handlingsmojligheterna i norra Europa dr av detta skdl,
och med stod av den militdrtekniska utvecklingen, langt mer
omfattande.. Till detta kommer att det svenska forsvarets
formaga kraftigt har reducerats, liksom att sarbarheten i det
svenska samhadallet ar dramatiskt mycket storre.

Krister Andrén

et svenska forsvaret ska enligt forsvars-
beslutet 2015 "utgora en troskel for den
som skulle vilja angripa Sverige, eller utéva
patryckningar med militdra maktmedel".

Det ar en viktig forandring. Forsvarspoli-
tiken har darmed éterforts till det perspektiv pa sméistaten
Sveriges forsvarsmojligheter som vixte fram under 1960-
talet och som sedan var vigledande dnda fram till sekel-
skiftet.

Forsvarets frimsta uppgift var da att utgora en avhal-
lande troskel som skulle f& militar aggression och militart
maktsprak gentemot Sverige att
framsta som ol6nsamt i en poten-
tiell angripares 6gon. Uppgiften
speglade insikten att smastaten
Sverige i kdrnvapnens tidsalder
aldrig skulle kunna skapa en egen
avvirjande forméga mot alla
former av aggression. Det svenska forsvarets roll var att
bidra till att avhalla fran sovjetisk aggression i norra
Europa i ett lage dar huvuddelen av Sovjets stridskrafter
var bundna i Centraleuropa.

Idag rader i ett antal vasentliga avseenden helt annor-
lunda forutsattningar. Den militarstrategiska balans som
var marginaldoktrinens forutsittning ar borta. De ryska
militdra handlingsmdjligheterna i norra Europa ar, av
detta skil och med stod av den militdrtekniska utveck-
lingen, 1angt mer omfattande. Till detta kommer att det
svenska forsvarets forméga kraftigt har reducerats, lik-

Trovardig troskel-
formaga byggs
underifran.

som att sérbarheten i det svenska samhillet ar drama-
tiskt mycket storre.

Avskriackningsformaga, eller bittre uttryckt avhallande
formaga, behover darmed byggas pa andra sétt dn under
det kalla kriget. Det ar givetvis viktigt att hélla i minnet
att vad som ytterst skulle vara krigsavhallande avgors i
Moskva.

det kalla krigets Europa var kopplingen mellan
IOstersjéomré’ldet och den samlade balansen i Europa

omedelbar och odiskutabel. Idag behover Sverige
aktivt utveckla troskelférmagan som en integrerad del
av den samlade krigsavhéllande
formagan i regionen.

Natolandet Norges perspektiv ar
tankvart. Norge betonar behovet
av att upprétthélla en sa hog egen
troskel, att Moskva aldrig ska
kunna tro att det finns utrymme
for en begrinsad aggression som ar for stor for Norge,
men for liten for att Nato som helhet omedelbart ska
engageras. Att stirka trovirdigheten i Natos samlade
avskrackning dr alltsa centralt dven for ett Natoland.

Sverige behover tanka i motsvarande banor. En aggres-
sion mot vart land ska aldrig kunna isoleras. Ytterst ar
det nu liksom tidigare Natos samlade troskel som ar helt
avgorande. Sméstaten Sveriges nationella troskelforméga
ska bidra till att 6vertyga Moskva om att varje lokal ag-
gression i Ostersjoregionen snabbt skulle trappas upp
till en konflikt med hela Nato.



Robotsystemet Tomahawk dr exempel pd ett system med
ldng rdckvidd. Foto: US Navy Photo.

vensk reaktiv defensiv troskelformaga behover vara

sa hog att Sverige over hela territoriet kan méta en

aggression med tydligt militart motsténd. Rysslands
mojligheter till kraftsamling gor dock att Sveriges avhal-
lande troskel idag inte kan bygga bara pa reaktiv defensiv
formaga. Den behover ocksd innehélla en rejil offensiv
komponent, som snabbt kan hota vasentliga ryska intres-
sen pa stor bredd i tid och rum. Legitimiteten i ett offen-
sivt svenskt militirt agerande maste dock i alla ligen
vara glasklar. Sverige kan aldrig agera offensivt innan ett
angrepp ar ett faktum. En priméar uppgift for den reak-
tiva defensiva troskeln ar att ge legitimitet och trovardig-
het at ett brett spektrum av offensiva insatser riktade
mot for en angripare sarskilt kdnsliga mal.

Hur hog behover da den nationella troskeln vara?

Ryssland méste Overtygas om att en isolerad aggres-
sion mot Sverige aldrig kan hallas begrinsad, utan att
Nato och USA med stor sannolikhet kommer att in-
volveras. Detta kan dstadkommas genom
trovardig svensk forméga att i alla
lagen kunna tillfoga en angripare
strategiskt kinnbara forluster,

genom genomtinkta bidrag

till en sammanhingande

regional troskel och genom trovirdig forméga att snabbt
ta emot forstarkningar som starker den samlade avhal-
lande troskelformagan.

Ett svenskt Natomedlemskap skulle i alla dessa avse-
enden verka starkt positivt, men skulle som det norska
exemplet illustrerar, ingalunda eliminera behovet av en
trovardig nationell forméaga.

En trovardig avhillande troskel behover likval byggas
underifran och hdnga ihop utan luckor. En kritisk
troskel passeras om en krankande makt motsitter sig
svensk avvisning. Svensk nationell forméga behover
med betydande rige kunna hantera en sddan situation.
Beredskapen att, om sé krivs, anvinda militart vald for
att havda nationell suverinitet behover standigt tydlig-
goras och underbyggas av en trovardig forméaga att han-
tera ytterligare upptrappning.

Svensk forméaga behover troviardigt kunna férhindra att
mojligheterna till fortsatt motstand lamslas och att om-
varlden snabbt stills infor fullbordat faktum. Politisk
och militdr ledning, strategiska militdra formégor, samt
inte minst majligheterna att snabbt ta emot effektivt
stod utifran, maste kunna ges trovirdigt skydd. Det
stiller stora krav bade pa okad robusthet och pa starkt
verkansformaga.

Sammanfattningsvis, smastaten Sverige kan i dagens
och morgondagens Europa bara i mycket begransad ut-
strackning avskriacka pa egen hand, men kan ddremot
genom en vl utformad nationell tréskel pa visentliga
sitt bidra till att stdrka trovardigheten i den samlade
avskrackning pé vilken svensk sidkerhet ytterst vilar.

Att astadkomma en sddan forméaga ar mojligt, men
kraver politisk beslutsamhet och kraftigt 6kade resurser.

Krister Andrén ar civilingenjor och f d dmnesrad
och rdadgivare till OB.

kristerandren@hotmail.com

Spridning av vdara flygstrids-
krafter dr ett billigt exempel
pa hojd troskelformaga.

Foto: Lasse Jansson, -
Forsvarsmakten.
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Krlgﬁ)rmg ar det yttersta medlet for att na politiska mal, exempelvls natlonellt oberoende. Foto: Forsvarsmakten.

Militarstrategisk balans ar viktigt. Med detta menas att den vdpnade striden
— pa egen hand eller tillsammans med andra — mdste kunna balansera
mellan offensivt och defensivt agerande for att undvika kulmination,

d v s att kraften tar slut innan den strategiska malsdttningen dr uppnadd.

Johan Hansson

ilitarstrategisk doktrin 2016 (MSD

16) ar den tredje militarstrategiska

doktrinen sedan forsvarsbeslutet

2009 och foregicks av MSD 02 och

MSD 11. De tva tidigare doktrinerna
syftade bl a till att skapa en enhetlig militarstrategisk
vokabular i en interoperabel kontext. De var darfor ut-
bildande till sin karaktir och relativt omfangsrika. For
MSD 16 fanns inte detta syfte — den nya doktrinen skulle
vara inriktande och fokusera pa det militira maktmed-
let i samverkan med andra.

Det forandrade sidkerhetspolitiska laget med okat fokus
pé naromradet gav oss anledning att fundera 6ver for-
svaret av Sverige i doktrindra termer. Men hur sag de
militarstrategiska tankarna ut under kalla kriget? Det ar
forvisso inte temat for denna artikel men dndéa en viktig

reflektion da en ny doktrin skulle tas fram. Om vi ser bakét
till 50- och 60-talen kan vi t ex notera skriften OB 62 —
Riktlinjer for Krigsmaktens fortsatta utveckling, som
ett exempel och en form av détida doktrin blandad med
strategisk inriktning. Den operativa malsattningen for
OB 62 var foljande:

Krigsmaktens skall méta, hejda och om mgjligt sla en
angripare, som soker trdnga in pd svenskt territorium.

.. Krigsmakten ska vara sa uppbyggd, att den sam-
tidigt kan avvdrja en kustinvasion och grdnsinvasion
av storre omfattning samt i samband ddrmed insatta
luftlandsdttningsforetag.

Som ldsare av MSD 16 noterat s finns i denna skrift in-
get moéta — hejda — sld. Som karna i MSD 16-konceptet
kan man i stillet urskilja den viktiga principen snabbt
mota — skapa tid & handlingsfrihet — hdlla ut.
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Enkelt uttryckt: Sverige ska forsvaras hér och nu med
alla for tillfdllet tillgingliga forband och resurser —
inte 1 sju dagar utan sa linge som det behévs och dr
mojligt — vi ger inte upp!

n viktig utgdngspunkt ar synen pa framtida
E konflikters karaktar. Har ar vilseledande han-

dlingar, fjarrstridsmedel och cyberattacker mot
kritisk infrastruktur troliga och realistiska inslag. En
motstdndare bedoms forsoka neka véra stridskrafters
tilltrade till viktiga fysiska grupperingsomraden och till
cyberrymden (jfr Anti-Access, A2 och Area-Denial, AD).

Statens sidkerhets- och forsvarspolitiska medel grupp-
eras som sex aspekter, dir de okonventionella medlen
syftar till att tdcka in aktiviteter som ar dolda och hy-
brida, t ex cyberaktivism, specialoperationer och sub-
versiv verksamhet. Darmed &r vi inne i det som kallas
grazonsproblematik: strategiska otydligheter mellan krig
och fred, d v s otydligheter som skapar en spinning
mellan inre och yttre sidkerhet.
Ett centralt tema och budskap i
MSD 16 ar darfor att Forsvars-
makten, tillsammans med total-
forsvaret, maste kunna hantera
denna grazon.

tt Forsvarsmakten ska
vara konfliktforebyggande och krigsavhallande

ar centralt i doktrinen. Tillsammans med part-
ners skapar totalforsvaret en hog troskel for angrepp.
Troskelresonemanget dr en hornsten: Forsvarsmaktens
forband stér for hog tillgdnglighet, ndgot som borgar for
hog krigforingsformaga och trovardighet, syftande till
att vara avskriackande.

FOREBYGGA KRIG
KONFLIKTFOREBYGGANDE/AVSKRACKANDE

A4

SNABBT MOTA ANGREPP
VINNA TID OCH SKAPA HANDLINGSFRIHET

FORSVARSOPERATIONER

VINNA KRIG UNDVIKA ATT FORLORA
(Med andra parter) (Enskilt)

Sammanfattning av det militdrstrategiska konceptet.
Illustration: Martin Ek/Eken Produktion.

Forsvarsmakten
ska vara konflikt-
forebyggande.

Ett viktigt begrepp i MSD 16 ar militirstrategisk balans.
Med detta menas att den vipnade striden — péd egen
hand eller tillsammans med andra — méste kunna bal-
ansera mellan offensivt och defensivt agerande for att
undvika kulmination, d v s att kraften sinar innan den
strategiska mélsiattningen ar uppnadd.

Det tidigare schematiskt tecknade militarstrategiska
konceptet vilar pa tre pelare: Forsvarsvilja — Totalfor-
svar — Internationell forankring.

I MSD betonas att forsvarsviljan lagger grunden for
totalforsvaret och visar sig i form av engagemang for vart
forsvar. Darmed laggs en grund for Forsvarsmaktens
stridsvilja, stridsmoral och férbandsanda.

Totalforsvarstanken skapar en strategisk ordning och
en handlingsfrihet som mojliggor att Forsvarsmakten
tillsammans med andra aktorer kan verka i fred, kris
och krig. De samordnade civila och militdra forbered-
elserna ska skapa en robust struktur och ett regelverk
som mojliggor och understodjer
militdra operationer i fred, kris
och krig.

Samarbete och internationell for-
ankring ger strategisk tyngd.
Genom en bred samling av
internationella aktiviteter skapar
Sverige en hogre troskel mot patryckningar och angrepp.
Samarbete sker siledes genom ménga kanaler och part-
ners — savil bilateralt som med stora organisationer.

uppdragstaktiken och dess betydelse som led-

ningsfilosofi. Denna frihet under ansvar, parad
med militdr disciplin, utgor ett viktigt fundament for
framgéngsrika operationer, dar det militara uppdraget
vilar pa chefens axlar — inte en i forviag detaljerad och
formulerad uppgift.

Idet avslutande kapitlet om ledning podngteras

For att aterga till dar vi borjade: MSD 16 ar i sitt opera-
tiva tankande en mer inriktande och mindre utbildande
doktrin, inte en rigid ram om vad som bor téankas.

Johan Hansson dr overstelgjtnant och har arbetat
med langsiktig militdarstrategisk analys och formage-
utveckling vid Hogkvarteret. Han tjdnstgor nu vid FHS.

libbo@live.se

19



TEMA: Smastatens forsvarsmojligheter

20

Smastat hja

Iper
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Analys av vikten av det svenska
vardlandsavtalet for de baltiska staterna

De allierade styrkor som grupperas i de baltiska staterna och Polen kom-
mer tidigt ndsta ar att 6vergd fran en ganska symbolisk ndarvaro till en
“snubbeltrddsndrvaro”. Den kommer inte att vara tillrdcklig for att stGd emot
ett massivt angrepp, men den borde rdcka for att avskrdcka en angripare.

Kalev Stoicescu

et rader fred i Europas nordisk-baltiska

region i motsats till i 6stra Ukraina. I

Syrien forvarrar Ryssland detta arhun-

drades blodigaste konflikt. Syrien och

Ukraina ar Rysslands geopolitiska tum-
melplatser, som utan hinsyn till tusentals oskyldiga
offer, anvinds for att infora en ny virldsordning. Detta
tycks vara en kombination av Wienkongressen (1815) och
Yaltakonferensen (1945) — en maktbalans dar militar
makt ar det enda som rdknas. Smaéstaters rattigheter
finns har bara pa papperet.

Vister om Ryssland, i den nordisk-baltiska regionen,
finns enbart sméstater, samtliga medlemmar av Nato
och/eller EU. De tva undantagen ar Polen, ett mellan-
stort land med en forhallandevis stark forsvarsmakt,
och Tyskland med begrinsad tillging till Ostersjon.
Natos europeiska kiarnvapenmakter — Storbritannien och
Frankrike — ligger i detta geografiska sammanhang utan-
for omrédet. Ryssland gynnas av det geografiska laget,
samtidigt som en strategisk balans som effektivt skulle
kunna forhindra en konflikt bara kan uppnés genom att
man sikerstéiller en tillracklig allierad nérvaro i de bal-
tiska staterna och i Polen. Beslut om en sadan togs vid
Nato-toppmotena i Newport 2014 och Warszawa 2016.

Sverige och Finland ar viktiga for alliansens forsvar. De
utgor hjartat i den nordisk-baltiska regionen, som ocksa
ar Natos forsta och dven sista forsvarslinje, militart och
politiskt.

nder senare ar har Sverige och Finland genom den
l I starkt forsimrade sidkerhetssituationen kommit
nirmare Nato dn vad de négonsin varit efter
kalla krigets slut. De har gjort detta stegvis genom att
underteckna och implementera viardlandsavtal med Nato
och genom uttkade avtal om forsvarssamarbete med
USA. Sverige och Finland ar inga “siamesiska tvillingar”
och deras geografiska lagen och historia jaimte vissa
politiska och ekonomiska hidnsynstaganden kan leda till
olika tillvigagangssatt. Bada ar dock centrala aktorer —
dven med Kremls 6gon — och de dr badda angeldgna om
att stirka de militira banden med alliansen.

I detta sammanhang har sméstaterna och samarbetet
mellan dem stor betydelse. Aven om Sverige och Finland
fortsattningsvis kommer att g forsiktigt fram i fradgan om
Natomedlemskap, kommer de att fortsétta att integrera
sig genom medverkan i alliansens militdara aktiviteter
och férsvarsplanering. Det finns vissa juridiska begrans-
ningar i att samarbeta utan att vara medlem av Nato.
Viardlandsavtalet och andra avtal som namnts ovan sétter
dock inga granser for samarbete mellan Nato/USA och
Sverige och Finland. Sddana finns givetvis dnda i politiska
hénsynstaganden i Stockholm och Helsingfors.

De allierade styrkor som ar grupperade i de baltiska
staterna och Polen kommer tidigt nédsta ar att Gverga
fran en ganska symbolisk nérvaro till en “snubbeltrads-
narvaro”. Den kommer inte att vara tillracklig for att sta
emot ett massivt angrepp, men den borde riacka for att



avskrdcka en angripare fran att foreta dnnu ett militart
aventyr. Natos avskrackande narvaro i den nordisk-balt-
iska miljon grundas mest pé en “bestraffande komponent”,
som &r ett viktigt inslag i alliansens kapacitet for snabb-
insats av forband liksom uppfoljande forband for att
“rulla tillbaka” och besegra angriparen, eller &tminstone
forvagra denne storre markvinster i form av Nato-terri-
torium. Har kommer Sverige och Finland in i bilden.

n rysk forplanerad 6vning typ “Zapad”, liksom oan-
maélda beredskapskontroller kan, som vi sett i

Georgien och i Ukraina men &ven i Syrien vara in-
ledningen till en militar insats.

Det grundldggande scenariot bestir av en kniptings-
manéver med Osterjoflottan frin baser i Baltijsk och
Kronstadt for att sparra tilltrdde for 6vriga Nato till de
baltiska staterna samt genom att stdnga den s k Suwalki-
oppningen (gransomréde mellan Polen och Litauen, Gvers.
anm.). Dessa har A2/AD férmégor (A2/AD: Anti-Access/
Area Denial, overs. anm.) grupperade i Kaliningrads
oblast. Ryssland vill utoka kontrollen 6ver luftrummet
over Ostersjon, forstirkt med “nukleira patruller” d v s
genom att utéva nukledra hot mot alliansen och mot
Sverige och Finland for att de ska “hélla sig borta”.
Spekulationer finns om att Ryssland har grupperat tak-
tiska atomvapen jimte Iskander-M ballistiska robot-
system i Kaliningrads oblast.

I detta scenario skulle den finska forsvarsmakten for-
svara sitt eget territorium och didrmed ocksa vara ett

Med en rdckvidd pa 15 mil utgor S-300 ett mycket stort hot mot Natos luftoperationer
syftande till insatser for de baltiska staternas forsvar. Foto: Popsuievych / Shutterstock.com.

flankskydd for Sverige. For-
utsatt ett samarbete med
Nato, skulle Sverige vara i en
helt annan situation efter-
som landets luftrum och
militdra infrastruktur, samt
dess flyg- och marinstrids-
krafter i samarbete med alli-
erade styrkor, skulle utgéra
en avgorande faktorer for
att sikra allierad handlings-
frihet i det nordisk-baltiska
operationsomrédet.

Nato- och svenska férmagor
grupperade pd Gotland,
skulle allvarligt hidmma
Rysslands handlingsfrihet.
Sverige har en nyckelroll i
den regionala kalkylen,
som sikert Ryssland ocksa
kanner till. Ingendera sidan
har egentligen négon reell
chans att militdrt dominera
den nordisk-baltiska regionen si att den skulle kunna
sikerstélla sin handlingsfrihet utan stérre risker och
potentiella forluster.

anga experter anser att Rysslands A2/AD
formagor &r en utmaning for de allierade. Sam-
tidigt som man inte ska underskatta dessa for-

magor pd den taktiska nivan ska man inte Gverskatta
dem strategiskt.

En allierad hangarfartygsgrupp utgor i ssmma man en
rorlig A2/AD “bubbla”.

Rysslands moderna luftférsvar och ballistiska robot-
system ar rorliga och svira att uppticka och dess tele-
krigssystem anses vara effektiva. Nato och/eller dess
partner Sverige skulle ocksd kunna uppritta sina egna
A2/AD “bubblor” pa lampliga platser pa fastlandet, om-
fattande dven Polen och de baltiska staterna.

Det dr en sak for Ryssland att snabbt kunna anfalls-
gruppera sin Ostersjoflotta, flyg- och markférband. En
helt annan utmaning skulle det vara att invadera och
besegra de baltiska staterna inom en “A2/AD-bubbla”.

Kalev Stoicescu dr forskare vid International
Centre for Defence and Security i Tallinn, Estland.

kalev.stoicescu@icds.ee
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VariorSverige
| Nato?

Utan medlemskap kan vi inte rdkna med ett effektivt amerikanskt militdrt stod, skriver Mike Winnerstig.

Foto: US Army photo by Patrick Kirby.

Tron att bilaterala relationer utan alliansstruktur och
gemensam forsvarsplanering snabbare skulle rddda
landet dr synnerligen naiv — det militdra stodet skulle bli
improviserat och komma for sent. Detta gdller dven en
bilateral relation med USA, vars foretrddare klargjort
att alliansmedlemmar, inte “partners”, forsvaras av
USA, skriver Mike Winnerstig.

Den som argumenterar for ett
svenskt Natomedlemskap har tre
uppgifter: att visa pa varfér den nu-
varande sidkerhetspolitiken &r in-
adekvat, att visa varfor ett svenskt
Natomedlemskap skulle vara
béttre, och att visa varfor argu-
menten mot medlemskap inte
haller.

EN NY KONTEXT

For det forsta maste vi forsta hur
fundamentalt svensk sakerhets-
politik har forandrats de senaste 20

aren. Den mest avgorande faktorn
ar nedrustningen av forsvarsmakten
1996—2004 — numerart en minsk-
ning pa uppemot 90 procent — och
den nya forsvarsstruktur som be-
slutades i 2009 &rs inriktnings-
proposition, ibland kallad “enveckas-
forsvaret av Stockholm”.

Solidaritetsforklaringen fran 2009
har kompletterats med att 4ven var
nuvarande regering ser militart
“samarbete med andra” som ett
fundament for var sdkerhetspolitik.
Tanken ar att vi, pa ndgot sitt, ska

forsvara oss tillsammans med bland
andra Finland, USA, Storbritannien,
Danmark och Polen — dvs nistan
bara Natomedlemmar. Med for-
svarsminister Peter Hultqvists ord:

—Vilever i en sddan situation att det
ar nodvandigt att samarbeta med
andra lander for att bygga nod-
vandiga sikerhetsnétverk kring
vart land.

Detta later inte sarskilt alliansfritt.
For de flesta torde det vara uppen-
bart att denna typ av samarbete



med Natoldander rimmar illa med
en alliansfri position.

Slutsatsen ar alltsa att var nuvar-
ande politik ar genuint inadekvat:
vi har ingen mdgjlighet att forsvara
oss enbart pa egen hand, vi tillfor
inte medel for att gora detta ens pa
mycket 1ang sikt och vi bedriver sam-
tidigt en politik som syftar till att
forsvara oss tillsammans med Nato-
lander — men eftersom vi inte kan
delta i Natos forsvarsplanering
kommer detta inte att fungera. Till
detta kommer var harda retorik
mot Rysslands agerande 6verlag.
“Stabsoverstarna i Moskva”, for att
lana ett uttryck av Sven Hirdman,
torde redan nu ha ritat in Sverige
pé fiendesidan. Darmed faller hela
poidngen med alliansfriheten.

MEDLEMSKAPETS FORDELAR

Vilka ar da fordelarna med ett
medlemskap i Nato? Den forsta ar
givetvis att vi skulle fa sdkerhets-
politiskt starkast mojliga skydd mot
militdra attacker. Natoldnderna
omfattar 800 miljoner invanare,
40-45 procent av den globala brutto-
nationalprodukten (BNP) och drygt
halften av viarldens militarutgifter.
Tre av medlemsldnderna ar kiarn-
vapenmakter med permanent site i
FN:s sidkerhetsrad. Alliansen har
ett natverk av militdra staber i
Europa och Nordamerika som om-
fattar narmare 9 000 officerare,
vilka pa daglig basis arbetar for
medlemsldndernas sikerhet och
samarbetsforméga. Det viktigaste i
detta dr den gemensamma forsvars-
planeringen som sedan négra ar
ater stéar o6verst pa alliansens dag-
ordning. Med en militdr integration
i Nato skulle vi skyddas av viarldens
starkaste avskrackningsformaga.

For det andra skulle Sveriges inter-
nationella inflytande 6ka starkt.
Sverige skulle ha vetoritt i Natos
hogsta beslutande organ, och véra
diplomater och officerare pa Nato-
befattningar skulle ha direkt och

fullstdndig insyn nir de beslut fattas
som ér allra viktigast for var siaker-
het. Natos strikt mellanstatliga
struktur gor ocksa att vi aldrig kan
bli tvingade till ndgonting. Daremot
kravs det att vi tar stéllning vid an-
grepp mot alliansmedlemmar, men
det ar vi redan skyldiga att gora
genom EU-medlemskapet och soli-
daritetsforklaringen.

For det tredje ar ett Natomedlem-
skap en forutsittning for att effektivt
kunna ge och ta emot militar hjalp,
vilket numera ar ett mél for Sverige.
Det giller i hog grad ocksa det nord-
iska forsvarssamarbetet; utan
svenskt (och finskt) Natomedlem-
skap kommer detta aldrig att bli
effektivt. Utan medlemskap kan vi
inte heller pariakna effektivt
amerikanskt militart stod.

For det fjarde skulle vi gora en eko-
nomiskt god affar pa ett medlem-
skap. Under det kalla kriget betalade
vi runt 3 procent av BNP till for-
svaret. Nato har en gemensam mal-
sittning att pa sikt né upp till 2 pro-
cent (Sverige ligger idag pa drygt

1 procent och den siffran minskar
framé6ver). Men den avskracknings-
effekt mot angrepp som vi skulle fa
genom ett medlemskap ar givetvis
viard manga génger mer.

TVEKSAMMA MOTARGUMENT

Mot Natomedlemskap brukar an-
foras en miangd argument, de flesta
baserade pa myter (om svensk
neutralitet, om att Nato skulle vara
overstatligt och utgora ett hot mot
var suveranitet, om att vi skulle
tvingas hjalpa Turkiet att angripa
kurder, om att "Nato” har karn-
vapen och skulle basera sddana i
Sverige etc). Myterna behover inte
in en gadng bemotas hiar men nagra
argument, som bl a framforts av
Johan Wiktorin (VF 5/16) fortjanar
att diskuteras seriost.

Det forsta ar folkférankringen. Det
ar sant att &ven om opinionslaget

till forman f6r Natomedlemskap
drastiskt dndrats de senaste aren, sa
finns det 4nnu inte ndgon absolut
majoritet for detta. Eftersom folk-
ligt stod ar ett krav ocksé fran Natos
sida kravs det riktad opinions- och
folkbildning, dir de fyra allians-
partierna i riksdagen redan ar pa
god vag. Da foresprakarna har de
bésta argumenten &r en stark folk-
lig opinion for Natomedlemskap i
huvudsak en tidsfraga.

Det andra giller Natos pastddda
beslutstroghet. Alla multilaterala
organisationer ar trogrorligare dn
en enskild stat, men den stora for-
delen med Nato ar den gemen-
samma forsvarsplaneringen. Utan
den kommer ingenting att fungera
alls i ett snabbt konfliktlage. Att tro
att bilaterala relationer utan allians-
struktur och gemensam forsvars-
planering snabbare skulle kunna
rddda landet i ett sddant lage ar
synnerligen naivt — det militara
stodet skulle bli improviserat och
komma for sent. Detta giller dven
en bilateral relation med USA, vars
foretradare dessutom tydligt klar-
gjort att endast alliansmedlemmar,
och inte "partners”, foérsvaras av
USA.

Det tredje seri6sa argumentet ror
Finland, vars position anses bli
forsvagad gentemot Ryssland om
Sverige blev Natomedlem utan
Finland. Detta ar korrekt, men
16sningen pa det ar att se till att
Finland och Sverige blir medlem-
mar samtidigt.

Skulle vi bli medlemmar, skulle den
ryska handlingsfriheten att stélla
till med problem i Ostersjbomradet
minska drastiskt. Medlemskapet
skulle fungera krigsavhallande, och
dirmed vasentligt bidra till freden i
vart naromrade. Darfor ska Sverige
bli medlem i Nato.

Mike Winnerstig dr fil dr.

mike.winnerstig @foi.se
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Rdkna med fortsatta attacker fran IS oavsett utgangen av striderna i Irak. Foto: Owen_Holdaway / Shutterstock.com.

Region som ar

krigsskadad

IS kommer att overleva som uttryck for sunniarabisk
desperation. For Mellanosterns sunnimuslimer framstar
det gangna seklet som en dndlos rdacka bakslag i kampen
for att skapa politisk framgang. Bortsett fran nagra rika
oljestater har samtliga sunniarabiska stater parkerat sig
permanent i bottenskiktet, skriver Per Jonsson.

Vid varje givet tillfille tycks
varlden ha en eller flera smart-
punkter, geografiskt avgransade
omraden med potential att nar som
helst storta sin omgivning i brand.

Vilkanda exempel under kalla kriget
var Koreahalvon, Taiwan, Berlin,
Indokina, Kuba, Israel/Palestina.
Efter Sovjetvildets fall dok Balkan
anyo upp som brandhérd. Under
decenniet efter 11 september 2001
framstod Irak, Iran, Afghanistan och
Pakistan som det internationella
systemets skoraste och farligaste
komponent.

I dag utgor en annan omaka kvartett
varldspolitikens mest akuta smért-
punkt: Turkiet, Irak, Syrien,
Kurdistan.

SAKERHETSPOLITISK KRUTDURK

Turkiet som militirmakt. Irak, som
efter USA:s ockupation 2003 och
militira uttdg 2011 har klyvts i sina
shiaarabiska, sunniarabiska och
kurdiska bestdndsdelar. Syrien, som
sedan “arabvéren” 2011 har slitits
sonder av snart sex ars inbordeskrig.
Kurdistan, en nation utspridd o6ver
ovannamnda stater samt Iran.

Turkiet, Irak, Syrien och Kurdistan
— TISK — utgor en sidkerhetspolitisk
krutdurk som kan komma att rita
om Mellanésterns karta och makt-
strukturer s som de formades i
kolonialmakternas uppgorelser efter
forsta varldskriget. Lagg dartill den
sunniextremistiska Islamiska staten
(IS), som sedan sitt genombrott
varen 2014 har spritt massdod och
forstorelse inom hela TISK-omradet.
Islamiska statens framfart har lett till
att rivalerna Iran och Saudiarabien,
med respektive allierade som
Ryssland, USA och tunga europeiska



Natostater som Frankrike och
Storbritannien, alla har engagerat
sig militart i TISK-omradet — om
an med delvis olika motiv.

KRIG OCH ATER KRIG

Enorma krafter har satts i rorelse i
TISK och forvandlat norra Mellan-
Ostern till en permanent krigszon.
Darmed har ocksa vart fokus pa
Mellanéstern som krishard forskjut-
its &nnu en gang sedan andra varlds-
kriget: under det forsta dryga kvarts-
seklet efter 1945 handlade nistan
alla krigs- och véldsutbrott i regi-
onen om Israel-Palestinakonflikten;
under andra kvartsseklet utkamp-
ades nastan alla krig i Persiska
Viken-regionen; hittills under tredje
kvartalet har flertalet verkligt blod-
iga strider dgt rum i TISK-omradet.

Den gangna hosten har varnande
roster hojts om risken for ett nytt
kallt krig till f61jd av en tillspetsad
rysk-amerikansk oenighet om hur
inbordeskriget i Syrien ska bringas
till ett slut. Putins Ryssland tog
initiativet genom att hosten 2015
intervenera militart i Syrien vilket
formodligen raiddade Assadregimen
fran att stortas av rebellerna. Nagot
liknande militart initiativ till stod
for rebellsidan har Obamas USA
inte velat ge sig in pa. Denna tvekan
beror delvis p att allménheten och
militarledningen i USA ar rejalt
trotta pad amerikanska krigsaventyr
i Mellanostern efter de tre fiaskon
som man upplevt i Irak, Afghanistan
och LIbyen. Lika avgorande torde
vara att man inom Vita huset,
Pentagon och CIA tidigt (2012)
insag att ett stértande av Assad-
regimen sannolikt skulle leda till att
en radikal islamistregim (al-Qaida-
anknuta Nusrafronten och/eller IS)
grep makten i Damaskus — det vill
sdga inte nagon demokratisk och
frihetlig regim av det slag som
maéanga hade hoppats pad under
“arabviren” 2011.

I sjélva verket har USA och Ryssland,
Iran, Saudiarabien, och sedan i
somras Turkiet, sedan ungefar ett
ar tillbaka varit ratt 6verens om tva
huvudmal i Syrien: 1) att inte lata
den syriska statsforvaltningen och
militdrapparaten kollapsa sa som
skedde i Irak efter Saddamregimens
fall 2003, 2) att fortsiatta bekdmpa
IS, Nusrafronten & Co i sévil Syrien
som Irak och pa andra hall. Darut-
over har de utomstéende aktorerna
olika egenintressen och olika skydds-
lingar, vilket allvarligt har forsvarat
och fordrojt en bestdende vapen-
vila och fredslosning i Syrien. Allt-
jamt har dock ingen aktor backat
fran det grundlaggande “fredspaket”
som enhilligt antogs av FN:s sdker-
hetsrid den 18 december 2015
(Resolution 2254).

Rakna med
upptrappade
|S-attacker i
Europa och USA.

IS FORTLEVER

Nir nu IS rakat ut for ett forédande
bakslag i &tminstone Irak finns det
flera tdnkbara scenarier for fortsatt-
ningen. Aven utan ett geografiskt
forankrat “kalifat” kommer sanno-
likt IS att leva vidare inom TISK
som ett slags underjordisk “terror-
gerillaorganisation” med sjalvmords-
bombningar och andra isolerade
attacker mot saval “harda” mal
(regeringsbyggnader, polisstationer,
militarforlaggningar) som “mjuka”
mal (marknader, moskéer, folk-
samlingar, foretradesvis shia-
muslimska). Darutover kommer
lokala IS-anknutna organisationer,
fortsitta att verka i det tio- eller
tjugotal linder dir man sedan
lange har etablerat fysisk narvaro:
Libyen, Egypten, Jemen,
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Afghanistan, Filippinerna, Nigeria,
Turkiet, m fl. Det finns alla skal att
riakna med upptrappade IS-attacker
i Europa, i USA och pa andra hall.

Kanske framfor allt: Islamiska
staten kommer att 6verleva som ett
idelogiskt uttryck for sunniarabisk
frustration och desperation. Ty for
Mellanosterns sunnimuslimer fram-
stér det gdngna seklet som en énd-
16s riacka bakslag och misslyckanden
med att skapa en formel for politisk
framgang. Bortsett fran nigra rika
oljestaters improduktiva utsvav-
ningar har samtliga sunniarabiska
stater parkerat sig permanent i
bottenskiktet vad géller varldens
ekonomiska, sociala och politiska
utveckling enligt UNDP:s periodiskt
publicerade Arab Human Develop-
ment Report. Inte minst giller detta
TISK-staten Syrien, déar sunni-
majoriteten statt pi undantag under
45 ars shia-alawitiskt Assadstyre,
liksom TISK-staten Irak, dar sunni-
minoriteten i ett slag forlorade all
makt till shiamuslimer och kurder

i och med Saddam Husseins fall.
Har liksom i andra sunniarabiska
kollektiv under den kraschade “arab-
varen” har IS i méngas 6gon fram-
statt som ett verktyg for revansch
gentemot vastvarlden och “Guds
hamnd” mot otrogna.

KONSPIRATIONSTEORI

Nar nu Islamiska staten tryckts till-
baka i “kalifatets” kirnomrade kan
det i breda sunniarabiska kretsar
komma att heta att sunniislam an
en gang utsatts for en internationell
sammansvarjning dar konspirator-
erna bestar av “vistliga korsfarare,
ortodoxa ryssar, shiamuslimer,
alawiter plus turkar, kurder och
judar”. En instdllning som inte
badar gott for fred i vare sig TISK
eller 6vriga Mellandstern.

Per Jonsson dr associerad
redaktor vid UL

per.jonsson@ui.se
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Saker och
avlyssningssaker

kommunikation
— finns det?

Upprdttad EU/Nato SECRET niva
samtal fran ett 4G ndt over till ett
MESH radiondit avsett for extrema
omstdndigheter, som gdrna anvdnds
av militdr, polis, rdaddningstjdnst m f1.
Foto: XXLSEC Ltd.

Virldens underrdttelse-
organisationer har flyttat
sin cyberverksambhet till
kisel och firmware, som
styr kretskort och kring-
liggande utrustning. Krets-
kort och tillhorande firm-
ware dr idealiska for
intressenter att utnyttja i
underridittelse- och
spionageoperationer
skriver Matti Myllymdakai,
Pasi Patama, Juha
Harjunpada och Arimo
Kotvisto.

Hiaromdagen kom brevbararen
forbi och lamnade sin olasta brev-
kirra péa trottoaren medan han gick
runt och levererade posten. Vi
kanner vl till hur information
genom brevbararens forsorg leve-
reras till respektive mottagare, det
vill sdga till mottagarens brevlada.

Det réader strikt lagstiftning kring
hantering och distribution av posten
vilket mojliggor en fungerande post-
utdelning i vart samhaélle. Nar nu
informationslagring och distribution
digitaliseras och flyttats till en ny
infrastruktur har mnga aktorer
intresserat sig for de nya mojlig-
heter som erbjuds.

OSYNLIG FRONTLINJE

Vad betyder "applikationsbibliotek’
och vilken ar dess koppling till
utrustningens firmware? Varfor ar
denna koppling viktig med avse-
ende pé cybersikerhetslosningar?



Firmware ar ldgnivimjukvara som
styr en viss funktion i elektronisk
utrustning sdsom dator eller mobil-
telefon. Exempelvis har tradlésa
kretskort ofta firmware som styr
sjdlva kortets funktion. Det 4r enklare
att anpassa firmware 4n att anpassa
kortets elektroniska, d v s fysiska,
komponenter. Firmware avser tradi-
tionellt applikationer som ligger i
utrustningens minneskrets och som
laddas ner vid tillverkningsproces-
sen. Firmware kan uppdateras,
négot som vanligtvis bara de mest
insatta ingenjorerna dgnar sig at.
Dessa firmwareapplikationer ar
vanligtvis stangda och tillverkarna
ar ovilliga att 6ppna dem, dven om
trycket fran anviandarna 6kar i och
med den Okade risken for dolda
funktioner i mjukvaran.

KISELBASERAD KRIGFORING

Kretskort tillverkas bland annat av
kisel och omfattas av foretagens
centrala IPR (immateriella, indu-
striella, kommersiella rattigheter).
Det ligger i sakens natur att till-
verkare av kretskort planerar och
tdnker pa skalbarhet, licensiering
och tillhorande intdkter.

Darmed har virldens underrittelse-
organisationer flyttat sin cyber-
verksambhet till kisel och firmware
som styr kretskort och kringliggande
utrustning. Kretskort och tillhérande
firmware ar idealiska for intressen-
ter att utnyttja i underrittelse- och
spionageoperationer. Tillverkarnas
firmware dr ju val bevarade hemlig-
heter och tillverkare ar ovilliga att
ge access till dessa killor.

Cyberférmagor bor
vila pa en trovardig,
egen infrastruktur.

Ett annat skal till att kretskort och
tillhérande firmware ar idealiska
for underrittelse- operationer ar
deras samverkan med utrustningens
minnesrymd. Denna samverkan moj-
liggor full access till utrustningens
underliggande operativsystem med
tillhérande minneskort/-utrymme,
och andra anslutna resurser och
komponenter.

Nir den objudna aktoren har full
access till utrustningens minnes-
hantering har man de facto fatt full
access till alla nedladdade mjuk-
varor, inklusive mjukvara for
kryptering.

GRUNDPELARE FOR FRONTLINJE

Som tillverkare av kretskort och
mjukvaror har man givetvis den
djupa kunskapen om sin egen
teknologi och dess anvindning
(och magjligheter).

Dessa kommersiella foretag kan
anpassa sig till underrittelse-
organisationers intressen, antingen
direkt eller indirekt. Direkt kan det
ske genom att tillverkarna bygger
in algoritmer och/eller licensierade
komponenter i tillverkad utrustning.
Indirekt sker det genom dgande
och finansiering.

Det ar ingen tillfallighet att invest-
erare som kontrolleras av under-
rattelseorganisationer stodjer och
“promotar” gratis mjukvara, fan-
tastisk sdkerhet och djupt integre-

rade IT-system och mjukvarupaket.

Det finns forstas ingenting gratis i
varlden — vardet ligger ofta i att ha

FAKTA — CYBERVERKLIGHET

» Mobilnit i hela varlden ar sarbara: All trafik (tal, sms, data) ar tillgdngliga for operatorer. Trafik ar latt att
avlyssna med lamplig utrustning sdsom sé kallade IMSI-Catchers. Avlyssning och intrang ar majliga med
utrustning som vem som helst kan k6pa in for ndgra tusen euro.

« Metadata och mojlighet att samla och spara trafikinformation ingdr i mobilnétens globala egenskaper.
Metadata utgor grunden for abonnentspecifik information som anger telefonnummer, fysisk plats, vem
man talat med och exakta tidsangivelser. Denna information dr handelsvara och kan kopas fritt med
kreditkort. Mjukvara i mobiltelefoner kan inte délja denna information.

» Operativsystem i moderna utrustningar och terminaler (mobiltelefoner, datorer) ligger i hinderna pa stora
makthavare i IT/telecom-branschen. Moderna kommunikationsappar (sdsom WhatsApp och Skype)
produceras och levereras ofta av bolag som finansieras och/eller stods av samma investerare och ligger
oftast under en och samma nationella lagsstiftning.

« Aven om kommunikationslésningar anvinder kryptering si har bakdérrar byggts in i hirdvara och
firmware som styr hardvaran. Darmed har man méjliggjort avlyssning av krypterade sdkerhetslosningar.
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atkomst till information for den som
tillhandahaller “gratis” sidkerhet.

TYSTA SIGNALER

Niar man bygger egna nationella
formégor, siker kommunikations-
forméga och nationell forsérjnings-
forméga ar det 1att hant att man
missar tysta(de) signaler. I sidana
fall 1amnas kontrollen av informa-
tionen i andras hiander utan att
man ens ar medveten om detta.

En helt central tyst signal ar vem
som ager teknologin. Kunskap

om vilka som #r foretagens finan-
sidrer och dgare ger ledtrddar om
vem som har speciella — mojligen
nationella — intressen i teknologin.
Detta blir sarskilt tydligt nar
foretagets dgande ligger i ett land
med betydande underrittelse- och/
eller spionageverksamhet och
forméga att genomfora sddana
operationer.

En annan signal dr nar man forsoker
tysta ner forskare inom ett visst
teknologiomrade. Ju aggressivare
tryck mot forskare som verkar inom
négot teknologiomrade, desto mer
sannolikt ar det att ndgra intressen
hotas.

Cyberférmagor bor vila pa en tro-
vardig, egen infrastruktur, som
ligger i egna hiander och som
hanteras operationellt av egen
sikerhetsklassad personal. Denna
trovardighet kan nés endast om
vi forstar alla komponenter i véra
sdkerhetslosningar och kan
eliminera eventuella okdnda
lankar i helheten.

E3 10081600 e 2 16C6E
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DOB i 1Cyber Attack

Sambhidillets beroende av skyddsformdga okar. Foto: Matej Moderc / istockphoto.com.

Matti Myllymadki dr Area
Manager Nordic & Europe, Pasi
Patama dr Chief Technical Officer,
Juha Harjunpidd dr kommendor-
kapten och Head of Military and
Governmental Relations och Arimo
Koivisto dr Kapten och Vice
President, Sales and Partnerships.
Samtliga arbetar vid XXLSEC Ltd.

matti.myllymaki@xxlsec.com

dgams) Svenska Atlantkommittén
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Tror du att varlden blir battre om Nordamerika och Europa
samarbetar och att Sverige bor ga med i Nato?

Da bor du bli medlem i Svenska Atlantkommittén. Som medlem far du tilltrade till seminarier, rundabordssamtal,
ambassadkontakter, studieresor och ett internationellt sdkerhetspolitiskt natverk. Men viktigast av allt ar att du kan
traffa andra manniskor delar dina intressen samt stddja en forening som verkar i linje med dina varderingar.

Vi har aven ett young professionals natverk for personer mellan 20-35 ar.

Pa var hemsida hittar du mer information om oss och hur du kan bli medlem.

Folj oss pa sociala medier m 'i Linked m

SWEDISH ATLANTIC COUNCIL

www.atlantkommitten.se




Presidentvalet ®
| USA oroar

om utrlkes och®
kerhet pollt}

Den ovdntade segraren. Foto: Michael Vadon / commons.wikimedia.org.

Nato, kan inte lita pa att Washington kommer att
stodja i kristider, vilket varit fallet sedan 1945,

skriver Jan Hallenberg.

Presidentvalskampanjen 2016
har varit mycket siregen, med en
kandidat, Hillary Clinton, den mest
erfarna presidentkandidaten i
landets historia, stilld mot den
politiskt mest oerfarne kandidaten,
fastighetsmagnaten Donald Trump.
Trump har ett ovanligt satt att be-
driva kampanj, med stora mass-
moten, dar kandidaten talar fritt,
men policyforslagen ar korta. Ut-
slaget blev for de flesta mycket Gver-
raskande med Trump som segrare.

HILLARY CLINTONS POLITIK

Clintons utrikespolitik skulle i stor
utstrackning ha inneburit en fort-
sdttning av den som Barack Obama
bedrivit. Uttrycket liberal internatio-
nalism har anvénts i forskningen
for att karakterisera denna typ av
internationellt aktiv och samarbets-
inriktad politik. Clinton har dock
uttryckt kritik mot Obamas forslag
till nya handelsavtal och mot hans

alltfor forsiktiga agerande i kata-
strofen i Syrien.

TRUMPS POLITIK

Trumps utrikespolitik bygger pa
konstateranden, f6ljda av oprecisa
policyforslag. Han menar att USA
ar mer internationellt aktivt dn vad
resurserna racker till, att USA:s
allierade inte tillrackligt ersitter
Washington for dess anstrangningar
samt att samma allierade inte ldngre
vet om de kan lita pd USA. Han
spader pa med att rivalerna inte
langre respekterar landet.

Han har tre konkreta policyforslag.
For det forsta: en 1dngsiktig plan
for att bekdmpa islamistisk extrem-
ism. For det andra maste séval
USA:s militdra resurser som dess
ekonomi ateruppbyggas. For det
tredje méste USA:s utrikespolitik

i framtiden baseras pd USA:s egna
intressen.

Sammantaget ger detta en politik
som kan bli mycket annorlunda dn
den som forts sedan 1945. USA:s
allierade, t ex de 1 Nato, kan inte
lita lika mycket pa att Washington
kommer till deras stod 1 kristider,
vilket varit fallet sedan 1945. Dess-
utom dr Trump mycket oklar om
sin kommande Rysslandspolitik.
Han har ett antal ganger uttryckt
beundran for Vladimir Putin.

Den blivande presidenten Trump
kommer sannolikt att féra en
mycket otraditionell utrikespolitik.
Den stora fragan blir hur mycket av
den politik han under valkampanjen
lovat att inféra som han ocksé kan
driva igenom i praktiken.

Jan Hallenberg qr senior-
professor 1 statsvetenskap vid
Forsvarshogskolan.

jan.hallenberg @fhs.se
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Utveckling
av svensk

krisberedskap

I Forsvarsmaktens och MSB:s gemensamma beskrivning
av den grundsyn som ska rada i utvecklingsarbetet
framgar att samhdillets formdaga att hantera samhdalls-
storningar over hela hotskalan ska utvecklas med kris-
beredskapen som grund. MSB och lansstyrelserna, i
egenskap av hogsta totalforsvarsmyndighet, star infor
manga framtida utmaningar, skriver Anna Johansson.

Roken fran var tids storsta skogs-
brand har skingrats och aktorerna,
hanteringen och systemet har ut-
retts i en miangd olika rapporter. I
ljuset av skogsbranden i Vastman-
land 2014 har en gedigen lista pa
brister och behov for svensk kris-
beredskap identifierats. Det hand-
lar om att starka formagan att sam-
verka, leda och kommunicera, for-
tydliga roller, ansvar och regler,
oka aktorernas kompetens och
kunskap, effektivisera anvandandet
av resurser samt utveckla och
anvianda metoder och verktyg.

BEHOV AV EN BERATTELSE

En av de allra viktigaste lardomarna
ar franvaron av sévél en vil spridd
beskrivning av krisberedskapen
som en forstaelse hos aktorerna for
hur den ar tankt att fungera: aktor-
erna verkar inte riktigt ha forstatt
sin roll eller sitt mandat och inte
heller hur de kan bidra i arbetet.
Hanteringen av skogsbranden
visade tydligt att det finns olika

versioner av “sagan om krisbered-
skapen”. En del kdnner antagligen
till den pastellskimrande Disney-
atergivningen, medan andra tagit
del av Broderna Grimms eller H.C.
Andersens betydligt svartare ver-
sioner. En del har till och med be-
funnit sig i helt olika sagor, medan
andra kanske inte har hort ndgon
berittelse 6verhuvudtaget.

En klassisk saga har, forutom ett
underhallningsvarde, vanligen dven
en sedeldrande och uppfostrande
funktion: den skissar upp skade-
platsen, sorterar upp hindelse-
forlopp, presenterar nyckelfigurer
och beskriver deras karaktéarer och
drivkrafter. En bra berittelse har
dessutom ofta en tydlig sensmoral
som inger forstéelse for ratt och

fel och uppmanar till handling i en
viss riktning. Ta vilken saga som
helst — Rédluvan, Kejsarens nya
klader eller Bockarna Bruse — vi vet
alla sedan barnsben ungefar hur
den gér, vilka karaktirer som ar

centrala och vilken roll dessa har.
Troligtvis kan vi dven aterberitta
den huvudsakliga andemeningen
med berittelsen och hur den slutar.

Varfor ar det viktigt att etablera en
genomtinkt beréttelse kring hur
krisberedskapen ar tankt att fun-
gera? Ytterst handlar det om att
langsiktigt kunna utveckla var
samlade krisberedskapsforméaga.
Svensk krisberedskap skapas sam-
mantaget av flera aktorer, pa olika
samhallsnivaer, som alla har olika
roller och mandat. Premisserna

for arbetet ar ofta underforstadda

i regelverken, vilka kraver tolkning
for att kunna omséttas i handling.
Fé personer har helheten klar for
sig. Etablering av en genomténkt
berittelse for hur det ar tankt att
fungera kan ses som ett instrument
for larande och socialisering, som
kan ge medborgare och hanterande
aktorer en gemensam forestillning
av, och forstaelse for, vad krisbered-
skapen innebir och kraver i prak-



tiken. Myndigheten for samhalls-
skydd och beredskap (MSB) har mot
bakgrund av sitt uppdrag en viktig
roll och ett stort ansvar for skap-
andet, spridningen och vidmakt-
héllandet av en sadan berittelse.
Man har ocksa ansvar for att var-
dera hur vil teori stimmer med
empiri, d v s att folja upp “systemet”
och ange vilka utvecklingsbehov
som foreligger.

VADVILL MSB RESPEKTIVE POLITIKEN?

I rapporten Ansvar, samverkan,
handling 1amnade MSB under
varen 2016 atta forslag till reger-
ingen. Forslagen beror krisbered-
skapens principer, mandat, arbets-
former, finansiering, reglering och
organisering. I rapporten lamnade
MSB édven en mangd avsiktsforklar-
ingar (totalt 23 stycken) kring hur
myndigheten sjilv avser att arbeta
for att stiarka krisberedskapen.
Uppenbart ar att flera av de forslag
och avsikter som MSB redovisat
kommer att fa stor paverkan pa

krisberedskapens grundforutsatt-
ningar om de realiseras. Da det ar
hogst troligt att myndigheten redan
under nista ar far en ny myndig-
hetsledning (generaldirektor, 6ver-
direktor och chefsjurist) dterstar
att se hur val MSB:s myndighets-
ledning lyckas omsitta intention-
erna om stirkt krisberedskap till
praktisk handling.

Efter ett halvar ar det fortfarande
hojt i dunkel hur regeringen ska
vilja att horsamma de férslag som
MSB lamnat i Ansvar, samverkan,
handling. T hostbudgeten aterfinns
négra vaga skrivningar i linje med
myndighetens forslag om nya prin-
ciper och tillsattandet av en radd-
ningstjanstutredning. Under
hosten har dven flera motioner
lamnats in till riksdagen pa temat
krisberedskap (av vilka flera han-
visar till Ansvar, samverkan, hand-
ling). Exempelvis stiller moderat-
erna krav pa 6versyn av MSB:s
verksamhet och av krisberedskap-

ens mal, definitioner och regler. De
kraver ocksa battre krisforbered-
ande information till befolkningen.
Vidare pagéar just nu flera statliga
utredningar som med stor sanno-
likhet kommer att f4 bade indirekt
och direkt paverkan pé krisbered-
skapssystemets grundliaggande ut-
gingspunkter. Det giller t ex 112-
utredningen och en ny geografisk
indelning av lan och landsting.

Fokus ar atertag-
andet av ett civilt
forsvar och ett
modernt total-
forsvar.

VAGEN FRAMAT

Krisberedskapen behover standigt
utvecklas i takt med samtiden for
att std redo for framtida behov.
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med andra! Var inte naiv utan vak-
sam p& sddant som verkar for bra
for att vara sant!

Mot bakgrund av radande hotbild,
en orolig omvarld och pagaende

Anna Johansson dr fil dr och
lektor vid Mdlardalens hogskola.

klimatforandringar skisseras just
nu grunden f6r den historia som
ska berittas i nista kapitel. I fokus
stér atertagandet av civilt forsvar
och utvecklingen av ett modernt
totalforsvar. I Forsvarsmaktens och
MSB:s gemensamma beskrivning
av den grundsyn som ska rada i ut-
vecklingsarbetet framgér att sam-
hillets formaga att hantera sam-
hallsstorningar 6ver hela hotskalan
ska utvecklas med krisberedskapen
som grund. MSB och ldnsstyrelserna
(i egenskap av hogsta totalforsvars-
myndighet) star sledes infor manga
framtida utmaningar som kréaver
en etablerad krisberedskapsberit-
telse, om totalforsvarsfragorna ska
kunna beaktas i alla besluts-
processer och politikomraden.

Medan jag skriver detta funderar
jag pa om det kan finnas nagon
vigledning att hdmta i utvecklings-
arbetet fran de huvudbudskap vi sa
ofta méter i sagornas virld. Kanske
skulle det passa med deviser som:
Hur liten du 4n ar kan du gora stor
skillnad i hanteringen av en prekar
situation! Det gar att med kreativ-
itet och klokskap 6verlista trollet,
sarskilt om du jobbar tillsammans

anna.johansson@mdh.se

FAKTA

Véren 2015 gav regeringen MSB i uppdrag ”/...] att utifrdn erfarenhet-
erna fran hanteringen av skogsbranden i Vistmanlands lidn 2014 skapa
forutsdttningar for en stdrkt krisberedskap.” MSB presenterade 31 mars
2016 rapporten Ansvar, samverkan, handling som svar pa regerings-
uppdraget. Rapporten innehéller bl.a. atta forslag till regeringen, sam-
manstillning och analys av de 26 utredningar och utviarderingar fran
deltagande aktorer och 23 avsiktsforklaringar fran MSB. Rapporten
kan laddas ner p4 MSB hemsida: https://www.msb.se/starktkris/

ATTA FORSLAG TILL REGERINGEN

MSB ldmnar i rapporten f6ljande &tta forslag till regeringen
1. Forandra principerna for samhillets krisberedskap.

. Harmonisera lansstyrelsernas arbetsformer vid kriser.

. Fortydliga MSB:s mandat att prioritera resurser.

. Inrétta ett operativt anslag inom statsbudgeten.

a A~ W N

. Tydliggor vikten av att myndigheter beaktar krisberedskap och
totalforsvar vid inkop, utveckling och avveckling av resurser.

o))

. Utred tillgangen till geodata och geostod.

7. Prova fragor om styrning, organisering och huvudmannaskap for
den kommunala rdddningstjansten.

8. Utred skyndsamt vilken reglering som behovs for ledning av
raddningsinsatser.

Valkommen att soka bidrag for verksamhet som tjanar till att starka
Sveriges forsvar samt fredsbevarande och samhallsstodjande atgarder.

Berattigade att soka ar frivilliga forsvarsorganisationer och organisationer som verkar for stod
till samhalle och individer. Ansokningar till Kallvikenstiftelsen kan goras under tva perioder per ar:

1 april - 1 september och 1 oktober — 1 mars

For ansokningsformular och mer information, se hemsidan.

Kallvikenstiftelsen

Pionjarvagen 6

S\

ZKallvikenstiftelsen

451 34 Uddevalla * info@kallvikenstiftelsen.se ¢ www.kallvikenstiftelsen.se




Krig 1 Sverige
inom nagra ar¢

Ett krig kommer inte 6verraskande. Hander det beror
det inte pa kriget utan pa betraktaren. For den som inte

blundar finns det ett antal stadier som handelseutveck-
lingen maste passera, skriver Wilhelm Agrell." .

Risken for att Sverige skulle
dras in i ett krig kan inte berdknas
exakt. I ett kort tidsperspektiv gar
det att dra slutsatser utifran under-
rattelser om tillgingliga militiara
resurser hos en aktér med majliga
fientliga intentioner. Under det
kalla kriget spelade bedomningar
av tillgéngliga resurser och deras
insatsberedskap en avgorande roll
nar det gillde att avgora krigshotet,
séarskilt i samband med kriser i om-
virlden. Fran 1990-talet och framat
var det kombinationen av nedmon-
terade resurser och den antagna
franvaron av politiska betingelser
for en vapnad konflikt i Nordeuropa
och Ostersjoomradet som ledde till
slutsatsen att krigshotet inte bara var
l14gt eller osannolikt utan helt hade
forsvunnit inom 6verskédlig tid.

ANDRADE PARAMETRAR

Idag har bdda dessa grundldggande
hotparametrar forandrats. Resurser
for angrepp i olika former har ater-
eller nyskapats i Ryssland. Och med
Krim och den vipnade konflikten i
Ukraina har krigstroskeln sankts.
Krig ar inte langre otdnkbart. Men
Sverige? Och inom négra &r? Kan vi
alls ha annat dn gissningar om detta?

Svaret ar faktiskt ja. Forvarning kan
ses som en process med olika
stadier. Ett krig kommer inte helt

overraskande. Hander det beror det
inte pé kriget utan pa betraktaren.
For den som inte blundar finns

det ett antal stadier som héandelse-
utvecklingen méste passera innan
en aggression intraffar. Detta ar
den princip som lag bakom det
svenska forvarningssystemet under
hela det kalla kriget. Fokus pa strids-
krafter i naromrédet kombinerades
med uppmaérksamhet pa laget i
Centraleuropa och internationella
krishardar fran vilka en konflikt
mellan supermakterna kunde
sprida sig.

Tillimpas forvarningsmodellen pa
dagens siakerhetssituation sa har
det forsta stadiet passerats. Det an-
tagna tabu mot vipnat vald som
var grunden for att avskriva risken
for krig i Europa ar brutet sedan
2014, egentligen sedan 2008. Ocksé
néasta stadium ar passerat. Den
militdra uppladdningen och den
fordandrade normalbilden har
spridit sig fran Svartahavsomradet
till Ostersjpomradet. Darmed under-
stryks vad det tidiga 1990-talets
hotbilder uppméarksammade, ndm-
ligen att isdrdragningen i Central-
europa innebar att en potentiell
framtida konfrontation mellan vist
och 0st av geografiska skil maste dga
rum i de regioner som under det
kalla kriget betraktats som flanker.

Analys och debatt

Yitterligare en
faktor har tillkommit.

Det forandrade siakerhetspolitiska
monstret i Ostersjdomradet, med
de baltiska staternas Natomedlem-
skap och den svenska solidaritets-
forklaringen, innebar att en vapnad
konflikt hiar oundvikligen skulle
berora Sverige. Denna slutsats ar
idag officiell svensk sikerhetspolitik.
Det innebar att den blir sjalvbekraf-
tande i ett krisldge dir neutralitets-
optionen pa férhand avvisats.

OKAD RISK

Slutsatsen blir att risken for att
Sverige ska komma i krig ar den-
samma som risken for en sidkerhets-
politisk konfrontation i ostra
Europa eller Ostersjoomradet. Vi
har redan passerat genom bade den
sakerhetspolitiska och den geostra-
tegiska forvarningszonen och be-
finner oss i den tredje, som ar risken
for att ndgot utloser en allvarlig
konflikt mellan Ryssland och vést.
Detta liknar situationen under det
kalla kriget men med en viktig
skillnad. D4 skulle en vapnad kon-
frontation ha riskerat att dra in
Sverige. Idag ar detta ofrdnkomligt.

Wilhelm Agrell dr professor.
wilhelm.agrell@fpi.lu.se
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Var forsorningssakerhet avseende livsmedel dar ldg. Foto: lyzadanger / wikipedia.org.

Varannan tugga av den mat vi har pa vara tallrikar
dr importerad. Raoljan importeras. Insatsvaror till
industriproduktionen importeras. Blir det allvarliga
avbrdck i dessa varufloden drojer det inte ldnge forrdn
hyllorna gapar tomma i livsmedelsbutikerna, skriver

Sven-Christer Nilsson.

Krig pa svenskt territorium ar
inte nagot vi behdver oroa oss for
inom 6verskadlig tid. Det ar bud-
skapet vi far, om vi f6ljer svensk
sikerhetspolitisk debatt. Alltsedan
murens fall och det kalla krigets slut
hor vi inte ldngre ord som bered-
skapslagring, driftvarn, K-foretag,
byggnads- och reparationsbered-
skap eller ens civilforsvar. Men det
behdver inte vara krig for att sam-
hillet ska kdnna av stora pafrest-
ningar. Den storsta risken vi utsatter
oss for, och dessutom i stort sett dag-
ligen, &r storningar i vara forsorj-
ningsfloden. Har fokuseras pa ett
antal gjorda observationer.

Staten har angett mélen for var
sikerhet som att viarna om befolk-
ningens liv och hilsa och att varna
samhallets funktionalitet, men
staten har varken vision, maél eller
strategi for en nationell férsorjnings-

beredskap, vilken ar nédvéandig for
att uppfylla de 6vergripande mélen.

KANSLIGT IMPORTBEROENDE

Varannan tugga av den mat vi har
pé vara tallrikar ar importerad. Ra-
oljan till vara raffinaderier impor-
teras. Insatsvaror till industripro-
duktionen importeras. Blir det all-
varliga avbrick i dessa varufloden
drojer det inte ldng tid forran
hyllorna gapar tomma i livsmedels-
butikerna, trafiken pa vara vagar
star stilla och maskinerna i industrin
tystnar. Avbrick i dessa floden be-
hover inte bero pa att Sverige ar av-
sparrat eller Europa ar i krig. Mycket
av det som sker langt borta, som
piratddd i Malackasundet och ter-
roristattacker i Mellanostern, kan fa
de hir effekterna. Den for Sveriges
ekonomi s& viktiga exporten kan
ocksd himmas av samma orsaker.

De storsta varuflodena ar container-
baserade. Bara i GGteborg hanteras
ca 900 000 enheter arligen och ett
enda fartyg kan lasta 18 000 contain-
rar. Att sikerstilla logistikflodet

ar viktigt. Komplexa datasystem
héller reda pé var individuella con-
tainrar befinner sig bland tiotusen-
tals andra i en terminal. En allvarlig
storning som ett cyberintrang i
dessa system, hos Tullen eller i
terminalen, kan snabbt hamma alla
containerrorelser. Ankommande
fartyg méste kanske omdirigeras.
Kylcontainrar som behover brénsle-
pafyllning kan kanske inte hittas,
med forstorda livsmedel eller lake-
medel som f6ljd. Manuell back-up
finns ej och skulle inte fungera.

VAR ENERGIKANSLIGHET

Tillgdng pa energi ar ett maste for
att hela sambhéllet ska fungera.
Sverige ar sjalvforsorjande vad



giller elektricitet liksom i stort vad
giller bransle for industrins behov.
Daremot ar vi helt beroende av im-
port for vért rdoljebehov. Ca 50 %
kommer frén Ryssland och av den
aterstdende delen kommer det
mesta frén Norge. For raffinering
av raoljan finns tre anlaggningar

i Goteborg och Bohuslan. Slut-
produkterna bensin och diesel
distribueras med kusttanker till
drygt 15 depéer fran Goteborg till
Lulea samt till Vasteras i Malaren.

Beredskapslagring av bréansle har
inte forekominte sedan 2002, da
bergrummen séldes ut och tomdes.
Enligt en internationell 6verens-
kommelse ska oljeindustrin hélla
lager for 9o dagars forbrukning. Det
ar har vart att notera, att Forsvars-
makten inte har ndgon som helst
egen beredskapslagring av driv-
medel utan ar hanvisad till mark-
naden. Vad en avsparrning av
Sverige kan fa for konsekvenser ar
uppenbart. Distributionen till
depéerna kan forsvaras eller for-
hindras, och resurserna for lands-
vags- eller jarnvéagstransport ar
helt otillrackliga som ersattning.

Naturgas utgor en liten del i den
svenska energimixen och anviands
nistan enbart pd Vastkusten. Ett par
stora virmekraftverk, flera industrier
och en stor del av kollektivtrafiken
anvander naturgas som brinsle.
Avbrott i distributionen beridknas
kosta enbart, foretagen 2 miljarder
kronor per manad i foradlingsvarde.

Svenska Kraftniats GD Mikael
Odenberg har i en tidigare artikel be-
skrivit elproduktionen och distribu-
tionen. Dock skall sarskilt pekas pa
den sarbarhet som finns i den fysiska
konstruktionen av elniten och i de
moderna datasystem som styr pro-
duktion och distribution. Har kan
sabotage och dataintréng slacka
ner hela regioner eller landséndar.

PROBLEMET LIVSMEDEL
Till skillnad fran ménga andra

lander saknar Sverige helt vision,
mal och strategi for landets livs-
medelsproduktion vad géller for-
sorjningssikerheten i kris eller
under krig. Ar 2002 avvecklades
960 000 ton beredskapslagrade
livsmedel, och vi ar idag helt be-
roende av "marknaden” for var for-
sorjning i kris. Ansvaret for forsorj-
ning under kris och krig vilar idag
pé den enskilde medborgaren s&
lange han eller hon ar frisk och kry.
Sveriges sjalvforsorjningsgrad av-
seende livsmedelsproduktionen

ir ca 40 %, sa vi ar i1 hog grad be-
roende av att varuflodena fungerar.

Det finns inga
anvisningar for
hur bristvaror
skall fordelas.

I Finland ser man annorlunda pa
fragan. Dar finns en sjalvforsorj-
ningsgrad pa 80 % och tillsammans
med beredskapslagring av viktiga
fornodenheter (inklusive brinsle)
kan landet klara sig upp till ett ar
pé egen hand. Till skillnad mot
Sverige har Finland efter kalla
kriget underhallit och vidare-
utvecklat sin forsorjningsstrategi.

Den enskilde medborgaren har ett
s k egenansvar att kunna klara av
ett stopp i forsorjningen av el och
livsmedel upp till 72 timmar. Hur
manga kanner till detta? Vid ett
stopp i tillforseln av férnodenheter
berdknas dagligvarudistributorer
ha centrala lager for 3-8 dygn, men
redan efter 2-4 dygn borjar det bli
mycket tomt pa butikshyllorna.
Vid hamstring gar det forstds dnnu
fortare. Gotlands forsérjnings-
situation ar dnnu svarare. Central-
lagren ligger i Mellansverige och
del av dem finns pa farjorna varje
dag aret runt. Skulle den har kedjan
brytas, toms butikshyllorna redan

Analys och debatt

efter ett dygn. En annan komplika-
tion &r att Gotland exporterar
mycket mjolk och kétt. Ett avbrott
kommer omedelbart att fylla kyl-
rummen och féretagen méste
stinga ner for att aterstartas senare
till hoga kostnader.

ATGARDER KRAVS — NU!

Ingen myndighet har mer 4n sam-
ordningsansvar i dessa aktuella
fragor. Det finns heller inga regler
eller anvisningar for hur bristvaror
ska fordelas i kris eller krig. Det
giller exempelvis brinsle till for-
svarsmakten eller till reservkraft
for sjukhus, jarnvagar och flyg-
platser, eller livsmedel till 4ldrings-
varden. Forhoppningen ar att
regering och riksdag skyndsamt
beslutar om att bygga upp ett nytt
civilt forsvar.

Sven-Christer Nilsson dr
tidigare koncernchef for Ericsson.

christer@nilsson.eu

Intresserade av Amnet
rekommenderas:

« lds boken “Beredskap 1 kris”
av Susanne Gére och
Gunnar Lyckhage (2015)
fran Civilforsvarsforbundet
och Bla Stjarnan.

« studera Kungl. Krigsveten-
skapsakademiens semina-
rium “Hot mot forsorjnings-
sdkerheten” (nov 2015)
http://kkrva.se/videofilm-
fran-seminariet-hot-mot-
forsorjningssakerheten/.

« Bestill boken “Sambhdllets
sdrbarhet” som kommer
vid arsskiftet som del i
Krigsvetenskapsakademiens
projekt Krigsvetenskap i
det 21:a drhundradet.
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Den finska losningen innebdr att beredskapsfragorna dar
fordelade pG@ manga departement och att ansvaret for
dessa fragor vilar pa hela statsforvaltningen. I Sverige
har vi valt att ganska ensidigt placera huvudansvaret
pa Forsvarsdepartementet och Justitiedepartementet,
skriver Bo Richard Lundgren.

Nir Sverige ater borjar bygga
upp ett civilt férsvar sneglar vi mot
Finland. Har avvecklades inte det
civila konceptet efter Berlinmurens
fall. Man intecknade inte ”den eviga
freden” och har inte haft nagon
strategisk time-out. Man har behél-
lit sitt civila forsvar med bl a en
omfattande forsorjningsberedskap.
Denna artikel lyfter fram skillnader
mellan finskt och svenskt och pekar
pa vad vi kan ldra oss av Finland.

REALISM

I Finland tas hot mot den nationella
sdkerheten pa stort allvar. Forklar-
ingen ligger i landets historia och
Finlands 1anga grans mot Ryssland.
De har skapat en nationell folklig
uppslutning kring Finlands siker-
hetspolitik och forsvar. Det giller
bade militart forsvar och civila
skyddsétgarder.

Ett uttryck for att nationella sdker-
hetsfragor kommer hégt pa den
politiska agendan &ar den Sckerhets-
strategi for samhdillet som tagits
fram. Strategin ar ambitios, hel-
tackande och utforlig. Dess status
ar oomtvistlig, di statsradetd v s
regeringen star bakom den med ett
principbeslut. Den finska modellen
for civil beredskap kdnnetecknas av
realism, fortroende, samarbete och
pragmatism. Man har ofta ater-
kommande gemensamma 6vningar.
Forst i sista hand tar man till tving
och lagstiftning.

Den finska strategin grundar sig pa
ett vidstrackt sakerhetsbegrepp och
utgor en bas for beredskap och kris-
ledning for alla aktorer i samhaéllet.
Den gar ut pa att sakra samhallets
vitala funktioner genom samarbete
mellan myndigheter, civilsamhallet,
niringslivet och medborgarna.

I jamforelse med Sverige kan kon-
stateras att Finland har ett mer
integrerat synsétt pa hot och risker.
Négon uppdelning mellan kris-
beredskap och civilt forsvar



tillampas inte. I stéllet for hojd
beredskap talar man om undan-
tagsforhallanden. I Sverige saknar
vi en nationell sdkerhetsstrategi.

ORGANISATION

Aven pa det organisatoriska planet
finns stora skillnader.

En sdkerhetskommitté har inrittats
med representanter for ssmman-
taget 21 delar av regerings- och
samhallsapparaten. Ordforande ar
statssekreteraren i forsvarsdeparte-
mentet. Kommitténs uppgifter ar

i forsta hand att bidra till samord-
ningen av en allsidig sakerhet samt
att 6vervaka och utvirdera Finlands
siakerhets- och forsvarspolitiska
samhallsférandringar och dessas
péaverkan pa sidkerhetsarrange-
mangen. Regeringen kan inbjuda
representanter for affarsvirlden
och organisationer att medverka i
kommitténs arbete.

Denna l6sning innebér ocksa att
beredskapsfragorna ar fordelade
pa manga departement och att
ansvaret for frigorna vilar pa hela
statsforvaltningen. I Sverige har

vi valt att ganska ensidigt placera
huvudansvaret pa Forsvarsdeparte-
mentet och Justitiedepartementet.

I Finland finns en Forsorjnings-
beredskapscentral organiserad for
att samordna arbetet inom detta
omrade. Det har vi inte i Sverige.

REGELVERK

I Finland finns fyra rattsomraden for
olika grader av allvarliga handelse-
utvecklingar. Det forsta avser fred
och relativt lugna omsténdigheter.
Det kan dven tillampas pa inte allt-
for allvarliga storningar i samhalls-
livet. Under sadana forhéllanden
kan forutses att tillgdngliga resurser
kan utnyttjas.

Det andra rattsomradet avser en re-
glering av "undantagsférhéallanden”
och tas upp i en Beredskapslag.

Denna tacker forhéllanden som av-

ser viapnat angrepp, hot om vapnat
angrepp och andra fall som kan
jamstillas med viapnat angrepp.
Harigenom har lagstiftningen
ocksa tickt in det som kan vara all-
varliga former av hybridkrigforing.

Det tredje rattsomradet avser en
reglering av "forsvarstillstdnd
under krig” eller “sdédana med krig
jamstillbara interna storningar
som inbegriper vild” och som
syftar till att upphéva eller dndra
statsskicket. Det fjarde rattsomrédet
géller lagstiftning for forsorjnings-
sikerhet.

Det som ur en svensk synvinkel ar
sarskilt intressant ar Beredskaps-
lagen och s k undantagsforhall-
anden. Denna lag tacker ocksé in
ett brett spektrum av mycket all-
varliga hiandelser, som inte behover
avse det folkrittsligt definierade
militira kriget, men dnd& bedoms
kunna jamstallas med krig. Pa sa vis
kan lagen tillampas t ex vid allvar-
liga cyberangrepp, omfattande
terrorangrepp etc om de uppfattas
vara hot som kan liknas vid hot om
vapnat angrepp.

FINANSIERING

De allminna beredskapsatgarderna
finansieras i princip med offentliga
medel. Varje myndighet ar skyldig
att anmala behovet av beredskaps-
atgirder inom sitt omréde. Vid
moten i Sdkerhetskommittén och
mellan beredskapscheferna i
departementen sammanstills
lagesbilden. Har jamfors atgard-
erna och kraven harmoniseras.

Det ligger inom myndighets-
ansvaret att skota beredskaps-
atgiarderna inom budgetramarna.
Man maéste kompromissa mellan
beredskapséatgirder och daglig
verksamhet. Beredskapen testas
med 6vningar som hélls vartannat
ar dar brister genomlyses. Om de
ar allvarliga kan regeringen ansl&
sdrskilda medel i den statliga bud-

Analys och debatt

geten, och om nagon atgird anses
sarskilt viktig kan regeringen fatta
beslut om att man bor lagstifta
eller pa annat sitt reglera bered-
skapen inom ett visst omrade.

Forsorjningsberedskapen finans-
ieras i princip genom avgifter, lén,
intern finansiering och tillgdngar.
Detta sker bl a genom en forsorj-
ningsberedskapsfond utanfoér den
statliga budgeten. Fonden byggs upp
genom en avgift som tas ut pa
energiforbrukningen. Intdkterna
ar cirka 50 miljoner euro per ar.
Forsorjningsberedskapscentralen
ansvarar for att halla samman
arbetet.

I jamforelse med Sverige kan kon-
stateras att den civila beredskapen
i Finland till stor del finansieras
med avgifter och utanfor stats-
budgeten.

SLUTSATSER FOR SVENSK DEL

Flera inslag i det finska konceptet
for civilt forsvar ar av stort intresse
for Sverige. Vi kan inspireras av
hur man har delat upp ansvaret

pé manga olika departement och
hur man pa sé satt ocksa fordelar
kostnaderna for viktiga beredskaps-
atgarder. Vi bor ocksa studera hur
man har utformat sin beredskaps-
lagstiftning for att flexibelt kunna
hdja beredskapen dven om det inte
i folkrittslig mening rader krig.
Vidare har vi starka skl att titta
pé deras forsorjningsberedskap.
Hir ar saval samarbetsmonster
som finansiering av stort intresse.
I Sverige har vi stora svarigheter
att fa till ett fungerande samarbete
med niringslivet. I Finland finns
I6sningar som vi kan lara av.

Den viktigaste slutsatsen ar andé:
Om Finland kan — da bor
ocksa Sverige kunna!

Bo Richard Lundgren dr tidig-
are avdelningschef vid FHS.

boebirgitta@tele2.se
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Osakrare varld

Vist. 25 ar av frihet, men hur lange till? Lagligt
nog ackompanjerades det av ett stilla hostregn i
Karlskrona.

T emat for arets Pax Baltica-konferens var Host for

Titeln anspelade pa den oroande utveckling som varlden
nu praglas av. For 25 ar sedan vann de baltiska staterna sin
frihet ater. Demokratins och marknadsekonomins seger-
tag var inte enbart europeisk utan strackte sig globalt.

Den amerikanske forskaren Francis Fukuyama gick s&
langt att han i en storséljande bok deklarerade historiens
slut och den liberala demokratins slutliga seger Gver
andra ideologier.

Nu befinner sig virlden ater vid en brytpunkt. Utvecklingen
ar oerhort komplex och till viss del motsédgelsefull. Ménga
fragar sig: vad dr det egentligen som hander?

Vissa omraden gar framét i positiv riktning. Sedan mil-
lennieskiftet har antalet manniskor som lever i extrem
fattigdom halverats. Nio av tio barn bdrjar numera i
skolan.

Tillvaxten i delar av Asien, Latinamerika och Afrika, har
slagit manga med hapnad.

A andra sidan har politiska konflikter bidragit till att 60
miljoner manniskor nu ar pa flykt. Vapnade konflikter
okar och intensifieras, liksom terroristattacker. Demo-
kratin dr pa global tillbakagéng sedan ett antal ar tillbaka.

En del av férklaringen stér att finna i att det pagar makt-
skiften i varlden utifrén tre dimensioner, vars effekter
blir allt mer kdnnbara.

For det forsta, ett maktskifte mellan stater. Efter det kalla
kriget var USA den enda supermakten, en s k hegemon.
Oundvikligen utmanas hegemonen forr eller senare av
rivaler. Det intraffar nu med Ryssland, Kina, med flera
som utmanar USA ekonomiskt, militart och viarderings-
massigt.

Det stiller till oreda. FN:s sdkerhetsrad ar paralyserat i
Syrienkrisen. Europa upplever pa nytt ett mellanstatligt
krig i och med Rysslands aggression i Ukraina, med upp
mot 10 000 dédsoffer.

For det andra, ett maktskifte fran stater till andra, icke-
statliga aktorer. Har finns utvecklingen av megastader
och globala foretag, men ocksd aktorer som al-Qaida
och ISIS/Daesh.

Den enda aktor som kannbart har skadat supermakten

USA pa det egna territoriet har varit just en icke-statlig
aktor, al-Qaida, som slog till med icke-militara medel
den 9 september 2001. Darmed inledde USA och dess
allierade ett krig mot terrorismen.

For det tredje, ett skifte fran hard makt till mjuk makt, ett
begrepp som myntades av Harvard-professorn Joseph
Nye pa 1990-talet for att finga in attraktionskraften i
varderingar. D4 var tron att demokrati, méanskliga rattig-
heter och marknadsekonomi hade segrat och att det var
denna typ av positiv mjuk makt som skulle ta 6ver frin
héard, militar makt.

Men — nota bene — mjuk makt kan ocksé innefatta varder-
ingar som inte bygger pa de ndimnda. Tusentals vister-
lanningar har frivilligt akt for att strida for jihad. Univer-
sellt accepterade rittigheter utmanas nu frén olika hall.
En vag av nationalism och populism sprider sig o6ver
Europa och USA.

Mycket talar for att de tendenser som nu blivit kinnbara
ar har for att stanna. Vi far vianja oss vid en annorlunda
varld mer praglad av aggressivt stormaktsspel, ointresse
for liberal demokrati, utmaningar av vistliga virden,
och hogerextremistiska partier pa framvaxt.

For att bidra till fred, sikerhet och valstdnd framgent
kravs darfor nya strategier i det internationella sam-
arbetet. Dialog och kommunikation maste hitta delvis
andra former och mer kraft 4gnas at att 4ven i de egna
landerna forklara och forsvara sddant som tidigare
tagits for givet.

Anna Wieslander dr generalsekreterare i AFF.

anna.wieslander@aff.a.se

Foto: Studio Smile.




God jud & Gott nytt ar

onskar styrelsen, kansliet och Vart Forsvar

5| MEDLEM!

2 nummer av

onor/ar far du fyr ngens aktiviteter

Tlelser till foreni '
v dlemsavgiften 100:-)

For 200 Kkr

Vart Forsvar och .
(tom 25 4r ar me

¢ till plusgiro 12711-8

i e
Inbetal;llla%;:kgim 482-8885
Ange:
Namn
Adress
Telefon
E-postadress
Alder FOR FRED, FRIHET, FRAMTID
Mer information ﬁm.‘s allménna forsvarsforeningen, aff, ir en ideell férening
3 foreningens hemsida som har genomfort verksamhet och publicerat denna tidskrift
pa sedan 1890!

wWW.aff.a.Se

aff ar fristdende fr&n myndigheter och politiska partier och
foreningens dndamal #r att aktivt delta i den sdkerhets-
l och forsvarspolitiska debatten genom foredrag, diskussioner

och seminarier i syfte att frimja Sveriges férméga att mota
savil militdra som andra former av samhallshot.




Posttidning B i
Virt Forsvar v
Teatergatan 3

T

Using superior penetration technology,

Nammo’s armor piercing 5.56 mm and 7.62 mm
ammunition is highly effective against hard and
soft targets, and can be used in any automatically
reloaded weapon. It allows forces to combat

a wide range of threats whatever the weather
conditions, target type or weapon choice -
without compromising on penetration.
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