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Ledare

Moangfacetterade hot

e hot som riktas mot
Sverige kommer fran
andra stater, liksom fran

icke-statliga aktorer. De senare kan
ha kopplingar sinsemellan, liksom
till en annan stat, och kan da ocksa
genomfora insatser pa uppdrag

av denna. Medlen, nar hoten blir
reella, kan utgoras av t ex sabotage,
militdra angrepp, cyberangrepp
och paverkansoperationer, iscen-
satta var for sig men sannolikast

i kombination, for att na angri-
parens mél pé kortast méjliga tid
till 1agsta mojliga kostnad.

Provokationer genomforda med
militdra maktmedel, cyberangrepp,
paverkansoperationer, men dven
sabotage riktade mot olika sam-
hallsfunktioner, har niarmast blivit
en normalitet. Vi vore naiva om vi i
tillagg inte uppfattade mojligheten
av att fraimmande makts special-
styrkor finns pa svenskt territorium.
Det giller saledes personer som ar
inbaddade i det svenska samhallet
och som ar beredda att pa order
utfora angrepp mot identifierade
mal. Darmed ar gransdragningen
mellan vad vi uppfattar vara gra-
zonslage eller krig svar att dra.

I ett langre tidsperspektiv skulle
en kollaps av de europeiska och
transatlantiska sakerhetsstruk-
turerna, orsakade av djupgdende
splittringar inom EU och Nato, ha
omfattande negativ paverkan ocksé
pa svensk sidkerhet. Vigen skulle
da ligga 6ppen for Ryssland att
flytta fram sina positioner i norra
Europa. Samma sak giller 6kad
kinesisk influens i var del av
varlden.

(——-——.
P

Ryssland ar den avgjort starkaste
aktoren i vart naromréde. Kreml
har upprepade génger visat vilja
och formaga att med maktmedel
flytta fram sina positioner. Det
pavisades med stor tydlighet mot
Georgien 2008, vid annekterandet
av Krim 2014 och under pagiende
konflikt i Ukraina. Det har skapat
ett simre sikerhetslage i var del
av Europa. Sannolikheten ar dock
stor for att Kina, i hogre grad 4n
Ryssland, ar ett langsiktigt hot mot
europeisk sikerhet, dar en adde-
rande riskfaktor ar dessa staters
samarbete.

Andra inre utmaningar som
paverkar sakerheten ar grans-
overskridande brottslighet,
giangkriminalitet, dodsskjutningar
och sprangningar liksom tendens-
erna till inrikespolitisk polarisering
och populistiska stromningar, vilka
undergraver intern vardegemenskap.
Eftersom ménga av ovanstdende
utmaningar karakteriserar situa-
tionen i flertalet EU-lander, liksom
1 USA, skadas saval europeisk som
transatlantisk sakerhet.

Ur ett svenskt perspektiv ar ater-
skapandet av ett totalforsvar som
kan hantera ett mycket brett hot-
perspektiv, externt som internt,
en samhaillsitgard av storsta ange-
lagenhet.

e

Tommy Jeppsson
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KRIGET | ETIOPISKA TIGRAY

Kriget mellan Tigray Defense
Forces (TDF) och Etiopiens natio-

nella forsvarsmakt (ENDF) medf{or

Civilbefolkningen lider svart av kriget i Tigrayregionen.
Foto: Flickr / Creative Commons licenser.

omfattande konsekvenser for civil-
befolkningen. Den internationella
oron for att konflikten ska utokas
till ett 1angvarigt krig &r stor. Aven
om Etiopiens federala regering
redan i november havdade att
kriget i Tigrayregionen var over,
fortsitter striderna.

Den etiopiske premidrministern
Abiy Ahmed har rekryterat soldater
fran Eritrea och fran Amhararegion
i Etiopien for att
hantera konflikten.
Detta har okat be-
folkningens kénsla av
orattvisa och breddat
stodet for upproret,
inte minst eftersom
de stridande parterna
fran Eritrea och
Ambhara anklagas
for grymheter mot
civila. Under inter-
nationellt tryck har
premidrministern
erbjudit sig att dra
tillbaka eritreanska
trupper. Men utsikterna till en for-
handlad forlikning verkar vara sma.

Bedomare understryker betydelsen
av att det internationella samfundet
under ledning av USA, Europeiska
unionen, Afrikanska unionen och
FN, gemensamt pressar pa for en
paus i striderna.

FLYGPLAN | BEREDSKAP FOR SKOGSBRANDER

Myndigheten for samhallsskydd
och beredskap (MSB) uppger via
sin hemsida att det nu finns flera
mindre skopande flygplan i bered-
skap infor skogsbrandssidsongen.
Beredskapsperioden giller fran

1 april till 30 oktober och
omfattar bade Sverige
och EU.

MSB informerar vidare
om att beredskapen
kontinuerligt anpassas
efter brandrisken i landet.
Flygplanen ar en del av
den gemensamma bered-
skapen i EU och kan
behdva nyttjas av andra
lander inom unionen.

Skogsbrandsbekdmpning fran luften dr ett viktigt
komplement till dvriga metoder. Foto: Jorgen
Ericsson, Saab / MSB.

De mindre skopande flygplanen
kan vid behov forstarka raddnings-
tjanstens arbete med slackning
fran luften. Flygplanen star i
grundberedskap pa Skavsta flyg-
plats.

Noterat

OPEN SKIES

Forhoppningarna om att
President Biden snabbt skulle ater-
ansluta landet till "Open Skies”

— fordraget har inte infriats.
Presidenten uppgav nyligen i ett
uttalande att det skulle sdnda fel
signaler till Ryssland om USA é&ter-
anslot sig och samtidigt forsvara
mojligheterna for Washington att
fa Moskva till forhandlingsbordet.
Bedomare menar att oron 6ver
bristande rysk efterlevnad ar stor
fran den sittande administrationens
sida. Det amerikanska utrikes-
departementet dr dock tydligt med
att inget slutgiltigt beslut i fragan
har fattats.

Ryssland meddelade i sin tur i
januari att landet skulle inleda
inhemska forfaranden for att dra
sig tillbaka fran 1992 ars Open
Skies-fordrag, men klargjorde
senare att det skulle kunna
omprova beslutet om USA
atervande till avtalet.

Nato kritiserade omedelbart
Moskvas beslut att inleda tillbaka-
dragningsprocessen: “Rysslands
selektiva genomforande av sina
skyldigheter enligt Open Skies-
fordraget har under en tid under-
grdvt bidraget frén detta viktiga
fordrag till sdkerhet och stabilitet
1 den euro-atlantiska regionen”,
sade Natos presstalesman

Piers Cazalet i ett uttalande den
15 januari.

Andra lander som undertecknade
Open Skies-fordraget, inklusive
Nato-allierade, pressade pa for
att USA skulle stanna kvar som
deltagare och hivdade att pakten
fungerar som en vardefull kanal
for oppenhet och dialog mellan
Ryssland och USA.



Noterat

SAUDIARABIEN

Huthirebellerna i Jemen

har enligt internationella medier
intensifierat sina attacker mot
Saudiarabien. Oljeanldggningar i
landet sdgs vara bland de priméra
malen for attackerna.

Aven om attacker mot saudiska
stader och energianldggningar har
Okat i ar, orsakar dessa sallan
omfattande skador eller forluster
av manniskoliv. For narvarande
har varken oljebolaget Aramco eller
den saudiska regeringen besvarat
begiran fran ett flertal medier om
att kommentera hindelseutveck-
lingen och den senaste i raden av
attacker.

Huthirebellerna har enligt medie-

uppgifter uppgett att de dven riktar
in sig pa militdra mal beldgna nira
stader i landet. Den saudiska stats-

styrda tv-kanalen
Ekhbariya upp-
gav att militaren
lokaliserat flera
beviapnade dronare
och avvirjt minst
en planerad missil-
attack mot staden
Jazan.

USA har, liksom
Storbritannien,
Frankrike och
Tyskland samt
arabldnderna,
starkt kritiserat
attacken fran de
Iranstodda huthu-
rebellerna. USA har visserligen
upphort med sitt stod till den
saudiledda koalitionens operationer
iJemen, men anser att saudiernas
motstandare, huthurebellerna,

Oljeledningar i Saudiarabien. Foto: Suresh Babunair /
Wikimedia Commons.

ocksa maste upphora med sina
attacker. Det ar en forutsiattning for
att den fredsprocess som president
Biden dr djupt engagerad i ska ha
nagon framgang.

"Securtty 1s not a product but a process.”

Bruce Schneier

SYDKOREANSKA PLANER

Sydkoreanska myndigheter
informerade i slutet av mars om
planerna pa att forvarva ytterligare
trettiosex utlandsproducerade
attackhelikoptrar till landets armé.
Projektet gar under namnet Large
Attack Helicopter Project.

De nya helikotrarna ska forvarvas
under den andra fasen av Large
Attack Helicopter Project. Denna
programfas, som har budgeterats
till cirka 2,8 miljarder amerikanska
dollar, ar planerad att inledas nasta
ar och vara klar 2028.

De nya helikoptrarna kommer
att kdpas via en konkurrens-
utsatt anbudsprocess och
komplettera det nuvarande
bestandet av trettiosex
Apachehelikoptrar, som

Soldater ur Republiken

i Sydkoreas armé. Foto: Jeong
Seung Ik / Republic of Korea
Army / Flickr.

forvarvades fran USA for cirka 1,6
miljarder amerikanska dollar under
den forsta fasen av programmet.

Korea Aerospace Industries (KAI)
informerar parallellt med detta att
de planerar att expandera genom
investeringar under de narmaste
aren och har ambitionen att bli ett
av virldens storsta flyg- och rymd-
foretag i slutet av innevarande
decennium.

Minou Sadeghpour dr verksam
som styrelseledamot i Allmdnna
Forsvarsforeningen samt bevakar
sdkerhetspolitik och utvecklingen i
omuvidrlden.
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Orosmolnen behéver tas pa betydligt storre allvar. Foto: PxHere.

”Anstrdngningarna och viljan som

krdvs for att halla Sverige sdkert
ar inte tillrackliga. Det hér dr
ingenting som kan vdnta. Hoten
dar reella och finns hdr och nu. Fler
mdste gora mer och tdnka steget
langre.”

Med citatet ovan frin Klas
Friberg, chef for Sakerhetspolisen,
inleds myndighetens arsbok for
2020. Tonen och budskapet hade
knappast kunnat vara mer upp-
fordrande. Givet att det kommer

fran en myndighet vars kommu-
nikation vanligtvis praglas av
aterhéllsamhet och sekretess ar
uttalandet sarskilt uppseende-
vackande. Det ar en varning och
en avskalad redogorelse over situa-
tionens allvar som Sapochefen
levererar.

Fribergs uttalande grundas i att
Sverige i dag stér infor omfattande
siakerhetshot. Situationen ar ny pa
flera sitt. Snarare &n att definieras
av ett eller mojligtvis négra

Sakerhetspolitisk analytiker om hoten mot Sverige

Mangfacetterade hot

I Sverige saknas en tydlig vilja att halla landet sdkert. I borjan av 2020-
talet star Sverige infor sakerhetshot vars like vi tidigare ej skadat och dnda
uteblir de reella anstrdngningarna for att vdanda situationen. Klart dr att
dagens situation krdver krafttag i hela samhadallet, skriver Katarina Tracz.

sdkerhetshot kommer utmaning-
arna nu fran flera olika hall.
Samtidigt ar hotbilden mang-
facetterad. Angreppen som riktas
mot vart land &ar av olika karaktar
och ofta svéra att definiera som
just angrepp. De spanner over flera
samhallssektorer och kan utgoras
av vad som framstar som legitima
och tamligen alldagliga skeenden i
ett Oppet samhalle.

Sverige ar ett attraktivt mal pa flera
sitt. Frimmande makt ar exempel-



vis ute efter att tillskansa sig
kompetens inom de omréden dar
vi ar ledande. Det kan rora sig om
teknisk kunskap, forskning och
utveckling eller andra sorters
spetskompetens som finns hos vira
foretag och institutioner. I takt
med den digitala utvecklingen och
globaliseringen av ekonomin har
angriparens medel for att fa igenom
sin vilja blivit fler. Sammantaget
bestar flera av de allvarliga hoten
mot Sverige 2021 av frimmande
makts aktiviteter riktade mot var
grundlidggande forméga att fungera
som sambhille.

INGET ABSTRAKT SCENARIO

Ett omrade dar hotbilden mot
Sverige blivit allt tydligare, och de
faktiska attackerna fler, ar inom
cyberdominen. Sverige ar ett av
varldens mest digitaliserade lander.
I internationella rankningar 6ver
digitaliseringsgraden i samhallet
hamnar Sverige hogt. I EU:s Digital
Economy and Society Index 2020
hamnar Sverige exempelvis pé
andra plats; enbart Finland rankas
hogre. (EU Kommissionen,

“The Digital Economy and Society
Index”, 2020)

Digitaliseringen av det svenska
samhaillet lyfts ofta fram som en
framgangssaga, en berittelse som i
maéngt och mycket stimmer. Sam-
tidigt befinner sig Sverige i en mer
utsatt position 4n manga andra
hogdigitaliserade ldnder. I motsats
till rankningar 6ver digitaliserings-
grad far Sverige déliga placeringar
i index som mater nivan av cyber-
sikerhet. I The National Cyber
Security Index hamnar exempelvis
Sverige pé plats 43 av 160.
Avgransar man urvalet till Europa
landar Sverige pa plats 30, titt foljt
av lander som Nordmakedonien,
Island, Belarus, Bulgarien och
Moldavien. Nir det handlar om
cybersdkerhet kan Sverige alltsa
betraktas som ett hogriskland.

Cyberhotet har av manga lange
tolkats som nigonting abstrakt,
svarbegripligt och hemmahorande
i ndgon form av framtidsscenario.
Likval ar det redan i dag ett av de
omraden dar Sveriges sirbarhet ar
stor och dar hoten betraktas som
mycket allvarliga. Sikerhetspolisen
dgnar i sin senaste arsbok omfat-
tande energi pa att pedagogiskt
forklara varfor hoten inom cyber-
doménen utgor ocksa ett allvarligt
hot mot rikets sidkerhet. I publika-
tionen konstaterar exempelvis
Friberg:

Cyberhotet ar
inte nagot abstrakt
framtidsscenario.

“Angreppen dr sGd omfattande

att de hotar jobb, vdlfird och
konkurrenskraft i Sverige — vart
ekonomiska vdlstdnd. De pdverkar
ocksd vara grundldaggande fri-
och rdttigheter, vart politiska
oberoende och var territoriella
suverdnitet. Cyberangreppen i
kombination med det bristande
sdkerhetsskyddet riskerar att roja
Sveriges totalforsvarsformdga
allteftersom den byggs upp” (Sapo
2020). Ja, laget ar allvarligt.

Attacker inom cyberdominen riktas
standigt mot Sverige. Dagens
Industris ledarsida rapporterade
nyligen om att attackerna bara
under 2020 ska ha kostat uppemot
20 miljarder kronor, enligt berak-
ningar fran IT-sdkerhetsforetaget
Trusec, en siffra som okat viasent-
ligt de senaste aren.

Det ar inte bara Sverige som dr mal-
tavla for omfattande cyberangrepp.
I takt med digitaliseringens fram-
vaxt har hotbilden utvecklats p&

ett likartat satt i Europa och USA.

Angriparna ar bade statliga och
icke-statliga aktorer. Ett land pekas
emellertid ut som den frimsta
antagonistiska aktOren pé cyber-
arenan, namligen Kina. Den
kinesiska staten, vars mal ar tatt
sammanflatade med det kinesiska
kommunistpartiets, anvander sig
av en uppsjo metoder for att na
sina malséttningar. Till dessa hor
strategiska uppkop av foretag och
investeringar, men dven omfattande
stold av immateriella rittigheter
och ekonomiskt spionage genom
cyberangrepp.

Flera internationella granskningar
klargor den kinesiska statens
kopplingar till cyberstold. Exempel-
vis uppskattas kinesiskt sponsrad
stold av Intellectual Property kosta
USA mellan 225 och 600 miljarder
amerikanska dollar varje ar (The
National Bureau of Asian Research,
2017). Samma monster finns i
Europa. I en sammanstillning fran
The Council on Foreign Relations,
som bevakat hackergrupper och
incidenter som riktar in sig pa
europeiska intressen, pekas Kina ut
som statsaktoren bakom angreppen
i atta av tolv fall. Enbart 2017 upp-
skattades cyberspionage och -st6ld
kosta EU 60 miljarder euro arligen,
enligt berdkningar frin European
Centre for International Political
Economy (ECIPE). Forlusten i
ekonomisk tillvixt motsvarade

289 000 forlorade europeiska jobb.
Om utvecklingen skulle fortsatta

i samma tempo, vilket den minst
sagt gjort, uppskattar ECIPE att en
miljon europeiska arbetstillfallen
riskerar att forsvinna sé tidigt som
ar 2025. Det ar detta Sdpochefen
har i atanke nar han pekar pa

att cyberangreppen “hotar jobb,
vdlfdrd och konkurrenskraft i
Sverige”.

Cyberhotet ar alltsa inte ndgot
abstrakt framtidsscenario utan
ett hogst patagligt och standigt



Cybersckerhet dr en kritisk formdga i totalforsvaret. Foto: fauxels / Pexels.

pagaende angrepp riktat mot vara
arbetstillfallen, vart ekonomiska
valstand och var valfard. I takt
med att digitaliseringen fortsitter
att utvecklas blir ocksé de digitala
angreppsytorna fler. Det ar darfor
som utbyggnaden av 5G-nitet,
som kommer att omfatta allt fran
maéanniskors vardagsprylar som
lampor och 13s till samhallsviktig
verksamhet och sikerhetskinsliga
tjanster, ar en kritisk sdkerhets-
fraga for Sverige.

NYA OCH GAMLA HOT

Att cyberhoten blir fler och mer
allvarliga innebar inte att andra
utmaningar mot rikets sikerhet
trangs undan. Hotbilden blir i
stillet mer omfattande och
komplex. Sakerhetspolisen beskriver
i rsboken hur frimmande makt
har storre avsikt och formaga att
samordna olika former av aktivi-
teter riktade mot Sverige. Det
handlar bland annat om spionage,
hot och vald mot flyktingar som

befinner sig i Sverige men ocksa
om ett anvindande av personer i
extremistmiljoer i syfte att spa pa
polarisering, bega terrorbrott eller
bedriva annan form av forfattnings-
hotande verksamhet. Vidare ar
hotaktorerna fortsatt inriktade pa
traditionell underréttelseverksam-
het riktad mot exempelvis industri
och politiskt beslutsfattande samt
pa att forsvaga den traditionella
forsvarsformagan (Sipo Arsbok
2020).

Just den sistndmnda ar i
sammanhanget viktig att betona.

I diskussionen om den nya tidens
sidkerhetsutmaningar tenderar
namligen de traditionella, eller
“gamla”, hoten att glommas bort.
Att Sverige i dag star infor en bred
palett av mer och mindre patagliga
angrepp betyder inte att den militira
hotbilden spelat ut sin roll. Tvartom.

For att forstd samspelet mellan
de "nya” och “gamla” hoten ar det
givande att studera samtida rysk

militarstrategi. Nar det kommer till
statliga aktorer ar Ryssland en av
de fraimsta utmanarna av inte bara
Sveriges, men ocksé av Europas
och Natos, sikerhet. P4 senare ar
har landets aggressiva agerande
genom olika former av icke-militar
krigforing blivit patagligt. Den
omfattar aktioner fran mordforsok
pé regimkritiker och tidigare
agenter pa utlandskt territorium,
till cyberattacker och forsok att

fa inflytande 6ver andra landers
valresultat genom informations-
paverkan. Rysslands inblandning
ivad som brukar bendmnas som
hybridkrigforing, eller grdzons-
attacker, ar utbredd.

I antologin Modern Warfare —
New Technologies and Enduring
Concepts (Frivdirld 2020) beskriver
den amerikanske militare forskaren
Michael Kofman rollen som denna
sorts krigforing spelar i rysk militar
strategi och hur landets icke-
militdra krigforing ar tatt ssmman-
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Svensk forskning dr hogklassig och foremdl for omfattande illegal underriittelse-
verksamhet. Foto: RAEng_ Publications / Pixabay.

kopplad med konventionellt militart
tdnkande. Trots att de bdda kon-
cepten ofta behandlas separat av
analytiker och militirstrateger
virlden over dr bada anviandbara,
och anvinda, komponenter i
Rysslands striavanden efter geo-
politiskt inflytande.

Kofman belyser hur Rysslands
benigenhet att tillampa icke-
militira krigforingsmetoder okat

i takt med att landet utvecklat sin
konventionella formaga. Ju mer
trovardig Rysslands konventionella
och kiarnvapenbaserade avskrack-
ning blivit, desto tryggare har ryska
militdrstrateger blivit i sin forviss-
ning om att kraftfull respons pa
landets agerande kommer att ute-

bli. Darmed har det ryska utrymmet
att 4gna sig at “den nya tidens hot”
genom olika former av icke-militar
krigforing okat i takt med att
landet fortsatt att rusta upp sin
traditionella militdra formaga.
Den konventionella komponenten
i militar planering och strategi

har siledes en fortsatt avgorande
roll, &ven nir metoderna for att na
geopolitiska mal blivit fler. Detta
giller inte bara for Ryssland utan i
hog grad ocksé for Sverige, Europa
och Nato.

KRAFTTAG KRAVS PA ALLA NIVAER

Klas Fribergs inledande uttalande
ar anmarkningsvart pa flera satt,
kanske framst for att det pekar pa
att det i Sverige saknas en tydlig

vilja att halla landet sdkert. I
borjan av 2020-talet stér Sverige
infér omfattande sdkerhetshot vars
like vi tidigare ej skddat och dnda
uteblir de reella anstrangningarna
for att vinda situationen.

Varfor krisinsikten eller viljan att
pé riktigt bekampa sdkerhetshot
saknas i Sverige ar ett &mne for sig.
Klart ar att dagens situation kraver
krafttag i hela samhillet. Exempel-
vis dr inrattandet av ett nationellt
cybersidkerhetscenter ett lovvart
initiativ, men langt ifran tillrackligt
for att bekdmpa de omfattande
cyberattacker som riktas mot
Sverige. Samma monster gar

igen pad omrade efter omrade.
Dagens situation kraver att flera
aktorer, fran myndighetsvarlden
och civilsamhallet till det privata
naringslivet, mobiliserar for att
tillsammans mota siakerhetshotet.
Uttryckt med Fribergs ord: Fler
mdste gora mer och tdnka steget
ldngre.

Katarina Tracz dr chef for
tankesmedjan Frivdrld.

Katarina Tracz. Foto: Linda Brostrom.



katast’r fer

Klarar vi pafrestningarna ndr det verkligen gdller? Forfattarens tveksamhet gar knappast att ta miste pa.
Foto: Ninni Andersson / Regeringskansliet.

Ett av de stora problemen verkar vara den radande, ndstan extrema,
regelverkskulturen. Den odeldgger allt det som snabb anpassning kraver,
sdledes formagan att ta ansvar utan stod av regelverk eller hogre chef.

Tomas Ries

e samhillen som lidnge levt under trygga

och skyddade omsténdigheter blir kata-

strofdrivna. For dessa blir katastrofer allt

mer abstrakta, det blir allt svarare att ta

katastrofer pa allvar, och niastan omojligt
att gora de uppoffringar som krévs for att forbereda sig.
Det giller for stater och regeringar, ner till familjer och
enskilda individer. Det giller ocksa flertalet europeiska
valfardsstater, inte minst Sverige.

Vi lever dock i en virld dar verkliga katastrofer kommer
att drabba oss allt oftare. Det giller s k systemhotande
katastrofer, dar samhillet riskerar kollaps. Om vi inte
ar kloka nog att forbereda oss i férvag, kan vi endast
hoppas att de katastrofer som uppstéar ar tillrackligt milda
sé att vi overlever, och att vi ddrefter drar lardomar som
gradvis gor oss battre forberedda.

visserligen dnnu inte ndgon katastrof i sig. Som

pandemi dr den mild, i alla fall i sina nuvarande
varianter, och sarskilt jamfort med de verkligt dodliga
och smittsamma pandemier som sannolikt kommer att
drabba oss under kommande artionden.

C oronapandemin ar ett typiskt exempel. Den ar

Potentiellt katastrofala dr de mojliga féljderna av vara
inledande motatgarder. Lockdown innebar i sin extrema
form att man stryper det fria flodet av manniskor och
varor, vilket i en virld av just-in-time i varsta fall kan
innebira ekonomisk kollaps, hunger och svilt. Det ar
inte utan anledning som Myndigheten for samhalls-
skydd och beredskap (MSB) siande ut broschyren som
pafor alla hushall ett ansvar att kunna forsorja sig upp
till sju dagar i tillfdlle av en nationell nédsituation.

11
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u har detta inte hant och kommer sannolikt

‘ \ ‘ inte att hdnda under Covid-19. Tvirtom har
mainskligheten visat sin styrka. Var samfillda

globala vetenskapliga och teknologiska kompetens lyck-
ades pa mindre dn ett ar att utveckla och producera

vaccin mot sjukdomen.

Men, pandemin var forutsiagbar. Forskare som sysslar
med global hotanalys har varslat om detta d&tminstone
sedan 1998 och biologerna dnnu lingre. Men nir pande-
min var ett faktum var véra regeringar och samhillen,
med négra undantag, helt oférberedda.

En pandemi ar inte den enda typ av katastrof dar varn-
ingar funnits. Listan innehéller allt fran pandemier till
cyberattacker som stinger ner var tekniska infrastruktur,
extrema viderfenomen, klassiska krig och mycket mer.

And3 tog endast en liten krets av forskare och “dyster-
gokar” dessa varningar pé allvar. Att fi genomslag bland
beslutsfattare var omojligt, vilket delvis ar forstaeligt.

et gar att identifiera ett tjugotal katastrofer som
D med stor sannolikhet kommer att drabba oss

under de ndarmaste drtiondena. Att bedoma nér
och hur de drabbar oss ar ddremot
mycket svart. Nar prognoserna blir
osdkra ar det dessutom omojligt
for beslutsfattarna att prioritera
bland knappa resurser. Det giller
sarskilt nar utgdngen av nasta val
beror pad vem som lovar att satsa
mest pa forskolor, skolor, hilso-
vard, m m.

A andra sidan 4r den totala avsak-
naden av katastrofmedvetenhet
fatal. Att helt bortse fran att viarlden kan bli farlig ar
lika osunt som en 6verdriven fokusering pa hemskheter.
Efter det kalla krigets slut upphorde en stor del av den
vistliga liberala varlden att tro pd katastrofer, och
néstan alla reducerade sin totalforsvarsformaga. Undan-
tag finns, som Finland och Schweiz, men de &r just
undantag. Det gamla totalforsvaret var visserligen riktat
mot karnvapenkrig, men kunde anvindas till mycket
mer, vilket Finland visade nar Covid-19 brét ut. Andra
stater som lever med 6verhidngande hot, Israel, Taiwan
och Sydkorea, reagerade dnnu snabbare och effektivare.
Men, flertalet lander stod handfallna.

verige var inget undantag. Daremot utmairkte sig
Sverige som ett av de fa lander som inte vidtog

stringa atgarder for att forhindra spridningen av
smittan, och da sirskilt att stinga ner rorelsefriheten.

Ett av de stora
problemen
verkar vara den
extrema regel-
verkskulturen.

Det dr i sig inte nodvandigtvis daligt. Att halla samhallet
Oppet kan vara en bra strategi om man har skal att tro
att det leder till flockimmunitet utan att allt f6r manga
dor, att det kan halla lokala ekonomier nigorlunda i
gang, och att det kan forhindra allt for stora psykiska
pafrestningar for medborgarna. Som vi nu ser hade ocksa
Anders Tegnell helt réatt nar han upprepade att Covid-19
inte var en sprint, utan ett maratonlopp.

amtidigt bor den 6ppna linjen vara en medveten
strategi och det ar oklart om den var det. M6jligen

berodde den pa att regeringen inte vigade, eller
kunde, fatta hérdare beslut. Under alla omstandigheter
holl sig regeringen undan rampljuset och placerade i
stillet Tegnell som frontfigur infor folket och virlden.
Darmed blev han, dven om det var outsagt, ansvarig for
den valda linjen.

Den svenska linjen har kostat. I mitten av april 2021
hade 13 700 méanniskor avlidit av Covid-19. I grann-
landerna Norge och Finland, som tidigt inforde stringa
motatgarder, har 700 respektive 880 invénare détt, en
femtondel av de svenska dodsfallen. Samtidigt har vara
ekonomier i stort sett utvecklats likvardigt. Ddrmed har
Sverige betalat ett hogt pris for
den 6ppna linjen. A andra sidan
har det svenska sambhaillet inte
péfrestats sd hart av lockdowns,
och vi ser inte samma kravaller
mot vidare nedstdngningar som i
t ex Storbritannien, Nederldnderna
och till och med Schweiz.

Problemet ar dock vad detta, och
ménga tidigare exempel under de
senaste femton aren, sdger om
Sveriges forméga att hantera katastrofer generellt. En
katastrof kraver tva egenskaper som hir saknas. Dels ar
det en snabb anpassningsformaga for att bemota over-
raskande men hanterbara kriser, dels en resiliens som
tilldter att man Overlever fullkomligt 6verrumplande
katastrofer.

ar maste noteras att dessa svagheter giller den
H svenska offentliga sektorn. Den privata dito har,

intressant nog, nistan diametralt motsatta
egenskaper. Extremt effektiv och handlingskraftig, djarv,
skicklig, livskraftig, och, inte minst, sunt "bondférnuft”.
Detta verkar dock saknas i stora delar av den offentliga
sektorn, som i basta fall dr trog redan under normal-
tillstand, i varsta fall ar absurt dysfunktionell.

Ett av de stora problemen verkar vara den radande,
nastan extrema, regelverkskulturen. Den 6delidgger allt



Har Covid-19 hijt var mentala beredskap for det oonskat ovintade? Foto: Alexandros Michailidis / Shutterstock.

det som snabb anpassning kréaver. Det giller siledes
formégan att ta ansvar, utan stod av regelverk eller
hogre chef. Dessutom ingar kapaciteten att fatta svara
beslut under oklara omsténdigheter, att improvisera
l6sningar och samarbeta 6ver befogenhetsgrinser, att
bryta mot regelverk om liaget kriaver det och att accep-
tera tillrackligt bra 16sningar i tid i stéllet for att vanta
pé den perfekta losningen o s v.

Att agera utanfor regelverket fungerar inte under ett
normaltillstind, nér hela det komplexa sociala, ekono-

miska och teknologiska statsmaskineriet dr beroende av
att alla kuggar snurrar precis som de ska. Men i en kata-
strof ar en rigid anviandning av statsmaskineriet fatal,
eftersom den suddar ut vanligt sunt fornuft, och starkt
forsvérar snabb anpassning.

resiliens. Hir ar Sverige inte ensamt. Over-
gingen till en hypereffektiv ekonomi och dito
teknologisk infrastruktur har resulterat i franvaron av
reserver och redundans, med vidhéiftad sarbarhet. Ett
exempel ar just-in-time-leveranser. Nastan alla lander

D et andra problemet ar avsaknaden av nationell

ar idag beroende av ett konstant flode av leveranser.
Upphor dessa finns inga nationella reserver. Inom dagar
kan vi vara utan kritiska fornodenheter.

artill ar var tekniska infrastruktur numera
D extremt sarbar for cybersabotage. I virsta fall

kan ett sofistikerat angrepp stdnga av stora
delar av Sveriges elforsorjning, och utan el slutar
samhadllet i stort sett att fungera. Allt fran vatten till
mobiltelefoner dr beroende av elforsérjningen. Denna
sarbarhet ar ett stort problem som Sverige maste
angripa. Den gamla modellen, med stora lager och ett
subsidierat jordbruk, ar sannolikt for dyr. Men det finns
nya alternativ, och hir kan den svenska privata sektorns
styrkor, med praktiska hogteknologiska 16sningar, sanno-
likt hitta I6sningar.

Det storsta problemet ar dock hur Sverige kan komplet-
tera den réddande rigida och troga fredstida regelverks-
kulturen med flexibel handlingskraft i en katastrof.

Tomas Ries dr docent och dar verksam vid
Forsvarshdgskolan.
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Totalférsvar i samverkan. Foto: Stefan Kindblad / Forsvarsmakten.

L

Vad kravs av
totalforsvaret?

Totalforsvarsbeslutet bygger pa Forsvarsberedningens rapporter
Motstandskraft och Virnkraft och uppuvisar, liksom dessa rapporter,
en ovanlig tydlighet. Det framgar att det sdkerhetspolitiska ldget i
Sveriges ndromrdade och i Europa 6ver tid har forsamrats.

Tommy Akesson

iksdagen fattade den 15 december 2020 ett

nytt totalforsvarsbeslut. Beslutet ar histo-

riskt. Dels innebar det de storsta anslags-

okningarna till totalférsvaret pa 70 ar. Dels

innebar det ocksé en genomgripande om-
laggning av de militdra och civila forsvarens inriktning
och mal. Beslutet ror perioden 2021—2025 men ger
darutover en inriktning for perioden 2026—2030. Dar-
med har en helt nédviandig 1&ngsiktighet skapats for
uppbyggnaden av totalforsvaret.

Totalforsvarsbeslutet bygger pa Forsvarsberedningens
rapporter Motstandskraft och Varnkraft och uppvisar,
liksom dessa rapporter, en ovanlig tydlighet. Det fram-
gar att det sdkerhetspolitiska laget i Sveriges naromrade
och i Europa over tid har forsamrats. Ett vipnat angrepp
mot Sverige kan inte uteslutas. Det kan inte heller ute-
slutas att militira maktmedel eller hot om sddana kan
komma att anvdndas mot Sverige. Sverige blir ound-
vikligen paverkat om en sidkerhetspolitisk kris eller
vapnad konflikt uppstér i Sveriges naromréde.



etta dr ett viktigt paradigmskifte. Konstate-
D randet att ett vipnat angrepp inte kan uteslutas
ersitter den tidigare formuleringen att “enskilt
vapnat angrepp direkt riktat mot Sverige ar fortsatt
osannolikt”. Det kan tyckas vara bara ord men detta

skifte ar av grundldggande betydelse for utvecklingen av
totalforsvaret.

Totalforsvaret ska utformas och dimensioneras for att
kunna moéta ett vipnat angrepp mot Sverige, inbegripet
krigshandlingar pa svenskt territorium. Totalforsvaret
ska vara krigsavhallande genom att ha en sadan styrka,
sammansattning, ledning, beredskap
och uthallighet att det avhaller fran
forsok att anfalla, kontrollera eller
pa annat satt utnyttja svenskt terri-
torium. Samhillets grundliggande
robusthet och dess forméga att mot-
sta fredstida kriser ska bidra till den
krigsavhéllande effekten. Om Sverige
blir angripet ska Forsvarsmakten med stod av Gvriga
delar av totalférsvaret forsvara Sverige for att vinna tid,
skapa handlingsfrihet och ytterst sikerstilla landets
sjalvstindighet. Motstandet ska vara beslutsamt och
uthalligt.

Det innebdr att de militdra och civila forsvaren inom
ramen for det samlade totalférsvaret i forsta hand ska
vara krigsavhéallande genom att ha en sddan férmaga att
en potentiell angripare maste avdela mer resurser och
tid dn vad den disponerar for att framgéngsrikt kunna
angripa Sverige. Darmed foérvidntas den potentielle
angriparen avsta fran ett angrepp. Tillspetsat kan man
siga att det ar viktigare for totalforsvaret att vara krigs-
avhéllande an att kunna vinna kriget.

et militidra forsvaret har under lang tid inte varit
D utformat eller dimensionerat for att forsvara

Sverige mot ett vipnat angrepp. P4 motsva-
rande sitt bedrevs det under ménga ar inte planering
och forberedelser for civilt forsvar. I Totalférsvars-
beslutet betonas darfor att den paborjade omstéllningen
behover fortsitta och totalforsvarets formaga att mota

ett vipnat angrepp maéste stirkas.

Sveriges formaga att hantera héjd beredskap och
ytterst krig behover forstarkas pa bred front. En viktig
del i det arbetet ar att stirka det civila forsvaret. Det
civila forsvaret omfattar hela samhallet, dir manga
aktorer maste samverka och arbeta utifrdn malet for
det civila forsvaret. Att skapa ett starkt civilt forsvar ar
darfor en process som kommer att behova fortgd under
manga ar framat. Verksamheten bedrivs av ménga olika

Ett vapnat
angrepp kan
inte uteslutas.

aktorer; statliga myndigheter, kommuner, regioner,
naringsliv och frivilligorganisationer.

et civila forsvaret och det militira forsvaret
D behover utvecklas samordnat, och det ska finnas

en sammanhidngande planering for total-
forsvaret. Vid ett vipnat angrepp ska civilbefolkningen
skyddas, samtidigt som de viktigaste samhallsfunktio-
nerna ska sikerstillas, 4ven om de inte kan bedrivas med
samma ambitionsniva som i fredstid. Stod ska ges for
att bidra till det militara forsvarets formaga, och befolk-
ningens forsvarsvilja och motstandskraft ska stirkas.

Utgéngspunkten for planeringen av
totalférsvaret ska vara att under
minst tre manader kunna hantera en
sdkerhetspolitisk kris i Europa och
Sveriges ndromrade som innebir
allvarliga storningar i samhéllets
funktionalitet samt krig med krigs-
handlingar pé svenskt territorium under del av denna
tid.

id en allvarlig samhallsstorning eller hojd bered-

skap och ytterst krig betonar regeringen att

medborgarnas forvantningar pa samhillets
service méste vara avsevirt lagre dn under normala
forhallanden i fredstid. Enskilda individer som har
forutsattningar och resurser att klara sig sjalva bor kunna
ta ansvar for den egna forsorjningen under en veckas
tid och i solidaritet och samarbete med andra bista
varandra i den utstrackning det ar mojligt.

Barbro Holmbergs utredning om civilt férsvar redo-
visade sitt uppdrag i varas. Utredningen foljer de forslag
Forsvarsberedningen ldmnade i rapporten Motstands-
kraft. Utredningens forslag utgor grundldaggande steg
mot en funktionell totalférsvarsstruktur inte minst
avseende lednings- och lydnadsférhéllanden inom
totalforsvaret.

raven pa totalforsvaret ar hogt stillda. Det
Kkréiver omfattande ekonomiska tillskott men

den storsta utmaningen ar nog kulturell. Alla
relevanta aktorer i totalforsvaret méste ta till sig och
forsta vilka pafrestningar ett vipnat angrepp med krigs-
handlingar pa svenskt territorium kan innebara, vilka
arbetssatt detta kraver och vilken attityd som maéste
finnas hos de méanniskor som ska verka i den kaosartade
och oforutsidgbara miljé som krig alltid innebar. Krig ar
kanske det varsta som kan drabba ett samhalle.

Tommy Akesson dir huvudsekreterare i Forsvars-
beredningen och dmnesrdd i Forsvarsdepartementet.
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aUtvecklingen aw

cyberforsvarstormagan

Cyberforsvarsformdgan dr en central totalforsvarskomponent. Foto: Bezav Mahmod / Forsvarsmakten.

Vart genomdigitaliserade samhdlle krdver en samlad och kvalificerad
styrning fran regeringen avseende it-, informations- och cybersdkerhets-
fragorna, vilket nu saknas. Styrningen gadller savdl offentlig sektor som
samhdallskritisk verksamhet. Det dar ddarfor hog tid att skapa en sarskild
funktion med tillrdckligt manga experter pa ett departement och inte som
nu ett utspritt ansvar pa flera departement.

Richard Oehme

verige har etablerat sitt nationella cyber-

siakerhetscenter. Det ar bra, men det racker

inte. For att skapa ett resilient cyberforsvar

i fred, kris och ytterst krig behover savil den

nationella, som den regionala och kommunala
nivén ta ytterligare steg i att bygga sin cybersdkerhets-
formaga. Dartill behover ett antal av de samhallskritiska
sektorerna ocksa stiarka sin formaga. Vi ar ett av virldens
mest digitaliserade lander och vi méste agera nu for att
trygga vart samhille.

I mitt anférande vid Folk och Forsvars arliga Riks-
konferens i januari berorde jag dessa fragor 6vergripande

och kommer héar att utveckla nigra av de forslag jag
presenterade dar.

art genomdigitaliserade samhille kriaver en

s ; samlad och kvalificerad styrning fran regeringen
avseende it-, informations- och cybersikerhets-
fragorna (harefter cybersidkerhet), vilket nu saknas.
Styrningen géiller savil offentlig sektor som samhalls-
kritisk verksamhet. Det ar darfor hog tid att skapa en
sarskild funktion med tillrackligt ménga experter pa ett
departement och inte som nu ett utspritt ansvar pa flera
departement. En forebild for hur detta skulle kunna
fungera finns vid Forsvarsdepartementet i form av under-



rattelsesekretariatet (SUND). Vid SUND finns tillrackligt
antal av underrittelseexperter rekryterade fran specialist-
myndigheter, vilket borgar for att hantering och beredning
av denna komplexa verksamhet kan ske pa ett trovardigt
satt.

Att inte ha kvalificerade cybersidkerhetsexperter som
stottar i styrningen i dessa fragor, ar ungefar som att
regeringen skulle ha icke-jurister till stod i lagstiftnings-
fragor.

tt annat centralt steg i utvecklingen av den svenska
E cyberformagan ar nivdn under den nationella,

d v s den under de kvalificerade centrala saker-
hetsmyndigheterna Forsvarsmakten, Forsvarets radio-
anstalt, Myndigheten for samhallsskydd och beredskap
(MSB), Sikerhetspolisen (SAPO), Polisen, Forsvarets
materielverk (FMV) och Post- och telestyrelsen (PTS).
Det ar dels den regionala offentliga nivdn, men dels
ocksd den funktionella sektorsnivdn sdsom energi-
forsorjning samt hilso- och sjukvard, som behover starka
sin formaga. Telekommunikationssektorn har redan en
sarstillning nar det géller cybersidkerhet, och de storre
bolagen har god forméga och vil etablerade former for
savil forebyggande som operativ samverkan. De berors
darfor inte narmare har.

Grundtesen ar att den nationella nivin kan och ska
hantera ramar for det nationella cybersakerhetsarbetet
genom normer (best practice) och regler (foreskrifter etc)
samt genom tillsyn och informationsspridning. Men den
nationella nivin kommer aldrig att mékta med att fullt ut
stotta den regionala (regioner och 1an) och kommunala
nivan eller samhillsviktiga sektorer.

ar det galler den regionala nivdn handlar det

‘ \ ‘ om det egna cybersikerhetsarbetet som behover
stirkas och d& framforallt inom regionerna.
Lansstyrelserna har hunnit betydligt lingre. Det som
framforallt behover ske ar att ta “ett gemensamt samlat
grepp” till stod for den kommunala nivan. Har behover
lansstyrelsen g& samman med regionen och kommun-
forbund i respektive region for att etablera en kraft-
samling inom omradet. Syftet med en sadan &r att ge
tydliga gemensamma regler till stod for den kommunala
nivan. Idag ar det flera olika aktorer som stéller mot-
stridiga krav. Dartill finns inte, och kommer inte heller
framover att finnas, tillrackligt med kvalificerad cyber-
sdkerhetskompetens for att ticka det stora behov som
finns. Sjalvfallet behover alla ha en viss egen kompe-
tens, men att alla ska ha de sarskilda specialistférmagor
som kravs ar helt enkelt inte realistiskt eller ekonomiskt
forsvarbart. En ndrmare beskrivning av hur detta skulle
kunna g till finns i den studie av offentlig it-drift, ur ett
informationssiakerhetsperspektiv, som jag genomférde
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for Vastra Gotaland under forra aret. De tvd centrala
forslagen i utredningen var att:

1. Inritta en regional stédgrupp for informations- och
cybersdkerhet som kan ge konkreta och praktiska
stod till kommunal och regional verksamhet.

2. Utveckla samverkan mellan kommuner, delregionalt,
samt med nationella myndigheter och organisationer,
till gagn for alla aktorer i regionen.

D en funktionella nivan, d v s samhallskritisk verk-

samhet inom energi-, finans-, halso- och sjukvard

samt transporter behéver primirt utveckla sin
“operativa formaga” att uppticka och hantera allvarliga
it-incidenter. Den huvudsakliga metoden for detta ar att
etablera en s k CERT-funktion (Computer Emergency
Response Team). En sddan funktion kriver for att vara
serios att den genomfors dygnet runt/aret runt (H24/365)
med en minimibemanning av ett 15-tal it-sdkerhetspecia-
lister. Rationalitet bakom detta liknar den regionala nivén,
d v s det finns inte tillracklig kompetens for att alla ska
kunna bygga egen formaga.

Ta energisektorn som ett exempel: Vi har i Sverige fem
stora bolag och ett 20-tal mellanstora bolag som star for
huvuddelen av energiférsorjningen i landet och som dar-
igenom ocksa ar centrala ur ett totalférsvarsperspektiv.
Det som kravs for att bygga upp en CERT-verksamhet har
ar inte bara normal it- sdkerhetskompetens utan dartill
en mycket specialiserad teknisk kompetens som rér de
industriella informations- och styrsystem som anvinds
i processindustrin. Att varje bolag skulle anstilla ett
15-tal specialister och bygga upp denna formaga sjilva
ar helt orealistiskt. Det d4r mer rationellt att sektorn
gemensamt satsar pa att etablera en saddan formaéga till
stod for alla aktorer i branschen. I Norge sker redan detta
genom sektorsvisa CERT-funktioner inom t ex finans,
energi och hélso- och sjukvard.

or att en formégehdjning ska kunna ske pa den
regionala och funktionella nivan krivs en sats-

ning fran regering, region, kommun (férbund) och
naringsliv. Sedan ska sjdlvfallet cybersidkerhetscentret
och de centrala myndigheterna st6tta dessa nivaer med
sina unika formagor.

Min oro ir att di styrningen fran regeringen haltar sé
kommer denna typ av forméigeh6jning inte att ske utan
att en storre handelse liknande cyberattacken mot Ukraina
2015 forst drabbar landet. Lat oss agera nu istéllet!

Richard Oehme dr Senior radgivare vid Knowit
Cybersecurity and Law, tillika ordforande for
Sdkerhets- och forsvarsforetagens (SOFF) cyber-
forsvarsgrupp.

17



18

,
15
£
£
.::.. Uzhgorod ) rd

Shtokman Russia
.o (e} Other CIS
. .
® Baltic States
+*  Teriberka
o Europe
*
O“
& Yamal (Bovanenkovo,
K] Kharasavey and other)
.O. *
o ‘s
{ : “
a Nord Stream 1 Vyborg * o" Nakhodkinskoe
. S -
.. & *
Frankfurt/Oder  Kalinin- St.Peters-(f * o
. grad bur 5 c
g 0 Yamburg & Zapolyarnoe

Q Volkhov

Ukhta A P~o
Yamal-Europe }) Valdai Nady 3 Yuzh.-Russkoe

Kondratki
O . L)

0 o et ' Gryazovets
Lukoyan-
ovskaya

. .

Torzhok

Brest

Smolensk

. *
*

"  Surgut

Dolina

. . .

i + oo Nizhnevartovsk
s

+* Cheboksary °

Ki ‘e
**Pochinki S NN

Yelets Algasovo ¢

Fn ofdrarglig
gasledning?

© East European Gas Analysis, 2014

Hllustration: East European Gas Analysis, https://eegas.com/fsu.htm.

Nordstream 1 har varit omstritt, inte minst i Sverige, och Nordstream 2 dn
mer sd. Orsakerna till detta dr flera: skador pd Ostersjons ekosystem, en
negativ paverkan pa overgangen till fossilfria brdnslen och ett 6kat beroende
av rysk gas. Utover detta dar det ytterligare tva faktorer som bidragit till att
oka motstandet mot Nordstream 2. Dels dar det annekteringen av Krim samt
hdandelseutvecklingen i det ovriga Ukraina fran 2014 och dels dr det insikten
om hur Ryssland kan anvdnda sig av energi som ett vapen.

Jorgen Elfving

yssland ar ett land rikt pa naturtillgdngar.

Det gillerinte minst naturgas och oljasom,

forutom att konsumeras inom landet, aven

exporteras. Naturgasen ger ocksa ett bety-

dande bidrag till den ryska ekonomin.
Under 2020 exporterade Ryssland naturgas till ett varde av
25,3 miljarder amerikanska dollar. Det var dock 39 pro-
cent mindre dn under 2019, ett ar dd merparten av den
ryska naturgasen exporterades till Tyskland. Den ryska
exporten av gas till Vasteuropa sker genom ett system
av gasledningar (se bild) och av dessa ar Nordstream av
sarskilt intresse.

Det foretag som svarar for exporten av naturgas ar
Gazprom, som ocksa har monopol i detta avseende.
Gazprom kan ut6va paverkan genom prissittning pa gas
och pa de volymer som levereras, det s k energivapnet, och
ar darmed ett instrument for den ryska utrikespolitiken.

azprom ags till 50,23 procent av den ryska
staten och var 2019 ett av de mest lonsamma
ryska foretagen. Styrelseordférande ar Viktor
Aleksevitj Zubkov och vice styrelseordférande Aleksej
Borisovitj Miller. Dessa tvé personer har sedan 1990-
talet en vinskapsrelation till Vladimir Putin, vilket torde



forklara deras karridrer, och de kan bida betraktas som
lojala mot honom.

Gazprom redovisar pa sin hemsida 55 dotterforetag, och
harutéver har man ocksa andra dotterforetag eller foretag
dar man ar deldgare. Bland dem finns ocksé foretag
utanfér Ryssland, som Nordstream AG, ett féretag dar
Gazprom &ger 51 procent av aktierna. Nordstream AG
svarar for utliggningen och den paféljande driften av
gasledningarna Nordstream 1 och 2. I foretagets ledning
ingdr den forre tyske forbundskanslern Gerhard Schroder,
en person som ofta beskrivs som ”Putin-Versteher”. Ut-
trycket star for en person som har en positiv instéllning
till Ryssland och dess president samt direkt eller indirekt
verkar for ryska intressen.

De tva gasledningarna pa Ostersjons botten mellan
Ust-Luga och Greifswald, Nordstream 1 och 2, har en langd
av 1224 km. Tillsammans ska de arligen kunna trans-
portera 110 miljarder kubikmeter gas, d v s merparten
av den ryska gasexporten till Vasteuropa. Nordstream 1
togs i bruk 2011, medan Nordstream 2 fortfarande ar
under byggnation. Endast cirka 150 km aterstar att ldgga
ut, och ledningen avses vara fardigstilld under 2021.

ordstream 1 har varit omstritt, inte minst i
‘ \ ‘ Sverige, och Nordstream 2 4n mer sd. Orsakerna
till detta &r flera: skador p& Ostersjons eko-
system, en negativ padverkan pa 6vergéngen till fossil-
fria bréanslen och ett 6kat beroende av rysk gas. Utover
detta ar det ytterligare tvd faktorer som bidragit till att
oka motstdndet mot Nordstream 2. For det forsta ar det
annekteringen av Krim samt handelseutvecklingen i det
ovriga Ukraina fran 2014. Det visade pa en aggressiv rysk
utrikespolitisk agenda, vilken, i kombination med en
okad rysk militar forméga, 6kade spanningen i Europa,
bl a i Ostersjdomrédet. For det andra ir det insikten om
hur Ryssland kan anvidnda sig av energivapnet, vilket
exemplifierades 2014, da det pris Ukraina fick betala
for rysk gas hojdes betydligt och leveranserna av gas
avbrots. For Ukraina innebar Nordstream 1 och 2 dven
att Rysslands export av gas till Europa inte blir beroende
av transit genom Ukraina. Avbryts denna bortfaller
transitintdkterna for Ukraina, vilket kommer att ha in-
verkan pa landets ekonomi och mgjligheten att i viss man
kunna paverka Ryssland. Den ryska handlingsfriheten
att anvianda sig av energivapnet mot Europa 6kar ocksa
pé sikt, di beroendet av den europeiska marknaden
minskar genom en 6kad export av gas till Kina.

tt Sverige tillhor de lander som har en kritisk
A instdllning till Nordstream 2 framgéar av Ann
Lindes svar pa en fraga i riksdagen i februari
2021: "Regeringen har gjort klart att Sverige har en

TEMA: Klarar Sverige hoten!?

kritisk instillning till Nordstream 2 och har tydligt
uttalat oro for den paverkan projektet kan ha pa sévil
EU:s gemensamma energipolitik, som pé individuella
staters forsorjningstrygghet. Vi tar sarskilt Ukrainas oro
som transitland for gas pa allvar”. Men det ar inte bara
linder i Europa som ar kritiska och har agerat mot
Nordstream 2. USA &r en uttalad motstandare till
Nordstream 2, vilket officiellt bottnar i att gasledningen
skulle kunna anvidndas av Ryssland for att sdtta tryck
pa Tyskland. Det dr nagot som USA:s forre president,
Donald Trump, gett uttryck for i flera uttalanden, bl a i
samband med ett Natomote i Bryssel sommaren 2018, dé
han karaktiriserade Tyskland som Rysslands fange till
foljd av beroendet av rysk gas. Detta ledde i december
2019 till amerikanska sanktioner riktade mot foretag
som var engagerade i byggnationen av Nordstream 2,
vilket i sin tur ledde till att flera av dem nu avbrutit sitt
engagemang i projektet. De amerikanska sanktionerna,
som mojligen kan bli mer omfattande, och som man
pa olika sitt sokt kringgd, ledde till att utbyggnaden av
Nordstream 2 avstannade, men de har nu aterupptagits.
Ryssland 4 sin sida betraktar sanktionerna som ett sitt
for USA att kunna exportera mer naturgas till Europa,
vilket kanske inte ar helt fel.

For Tyskland ar Nordstream 2 en het politisk potatis.
Den tyska forbundskanslern ar positiv till projektet, lik-
som en majoritet av tyska beslutsfattare, av vilka endast
16 procent enligt en opinionsundersokning ir negativa.
Den positiva instédllningen kan kanske férklaras av att
Tyskland nu fasar ut kol och karnkraft, som méste ersittas
av andra energislag. Om Nordstream 2, trots amerikanska
patryckningar, fardigstalls torde detta sannolikt leda till
kyligare relationer mellan Tyskland och USA, liksom
mellan Tyskland och Ukraina och sannolikt dven
Polen och de baltiska staterna. Nigot som skulle kunna
16sa den gordiska knuten ar att USA tonar ned eller ger
upp sitt motstand, alternativt att en kompromiss i ndgon
form nds. Annu ir inte sista ordet sagt i friga om
Nordstream 2, som sannolikt kommer att inta en fram-
tradande plats bade i nyhetsflodet och den europeiska
politiken fram till september. Just denna méanad kan
komma att bli avgorande eftersom Tyskland da gar till
parlamentsval, vars utfall kommer att paverka den tyska
energipolitiken.

Jorgen Elfving dr dversteldjtnant och har bl a varit
chef for Arméns Underrdttelseskola.
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Ansvarsfor

hallanden

vid hojd beredskap

— forandringar och forvantningar

Utover en stark pliktkdnsla, forvantar sig lagstiftaren ocksa ett
helt annat forhallningssdtt vid hojd beredskap dn under ordinarie
forhallanden, och foretrddare for det offentliga forutsdtts ha landets
bdsta for 6gonen. Fran grundlagsniva och ner forutsdtts inte ldngre
ndgot fungera normalt, istdllet dr utgangspunkten att laga efter
ldget och se till att beslut kan fattas och prioriteringar goras.

Jenny Deschamps-Berger och Marica Ericson

nder normala férhallanden férviantas fore-

tradare for offentliga organ representera

sin egen verksamhet och ta ansvar inom

sitt omrade. Krisberedskapen grundar sig

pé ansvarsprincipen, och ansvarsprincipen
forutsatter i sin tur att aktorer far tydliga uppgifter och
ansvar som de har forméiga att utéva i sdvil en ordinarie
situation som i kris. Ansvarsprincipen understéds ocks&
av regeringsformen, som tydliggor att ingen myndighet
far bestimma hur en férvaltningsmyndighet beslutar i
arenden som ror myndighetsutévning mot enskild eller
mot en kommun eller som ror tillimpningen av lagar.!
Krisberedskap bygger pa samverkan, men samtidigt
leder ansvarsprincipen till att &tminstone vissa myndig-
heter dven under en kris forst och framst fokuserar pa
sitt eget omrade och sitt eget ansvar.

Det framstills i allmanhet som en sjalvklarhet att ansvars-
principen utgér en grundsten dven i krig eller vid
krigsfara. Men, om vi ser narmare pa vad viss fullmakts-
lagstiftning rent konkret kan innebéra gillande ansvar

och mandat, ser vi att vissa aktorer helt enkelt inte far
“motsvarande ansvar” vid h6jd beredskap som de har i
normala situationer och i kris. Ansvarsprincipen modifi-
eras markbart vid ett beslut om h6jd beredskap, och blir
diarmed inte lika styrande for systemet. I den grund-
liggande omprioriteringen till totalférsvarsuppgifter
ligger exempelvis att myndigheter sjidlva ska prioritera
ned eller till och med ta bort uppgifter som annars utgor
en definierad del av deras ansvar enligt myndighets-
instruktionen eller lag. Exempel pa hur ansvarsprincipen
forsvagas genom fullmaktslagstiftningen ar att uppgifter
kan flyttas mellan myndigheter eller att myndigheter kan
laggas ner.2 Regeringen kan fa i uppgift att fullgora riks-
dagens uppgifter, om bade riksdagen och krigsdelega-
tionen ar forhindrade.3 Regeringen kan ocksa, med stod
av riksdagen, besluta att uppgift som enligt grundlagen
ska fullgoras av regeringen i stéllet ska fullgoras av en
annan myndighet.* Ytterligare ett exempel pa forskjut-
ningar i ansvar ar de stora beslutsmandat och ansvar
som tillfors lansstyrelserna i héndelse av h6jd bered-
skap eller krig genom flera av fullmaktslagarna.

112 kap 2 § Regeringsformen (1974:152) (RF).

2 Lagen (1988:97) om forfarandet hos kommunerna, forvaltningsmyndigheterna och domstolarna under krig eller krigsfara.

315kap 5§ RF.
415kap 8 § RF.



.' Totalforsvaret dr allas angelagenhet.
E Foto Alexanderstockzg / Shutterstock. *
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id sidan av fordndringarna i ansvarsprincipen
s ; vill vi ocksa lyfta upp och narmare diskutera de
sarskilda forvantningar som stélls pa alla offent-
liga organ och tjanstepersoner i hindelse av krigsfara
och krig. Vi pratar har om de férvintningar som uttrycks
mer eller mindre tydligt av lagstiftaren och som inte
finns pd samma sitt inom krisberedskapen (mojligtvis
eftersom krisberedskapslagstiftningen ar fragmenterad
och inte finns pa grundlagsniva). Vilket forhallningssatt
forvintas vi anamma nér forsvaret av Sverige ar det
gemensamma varde som alla forvantas arbeta for? Vilka
atgarder forvantas vi vidta for att bast bidra till forsvars-
anstrangningarna och till bevarandet av var frihet, var
demokrati och var suverinitet? Vi skulle vilja uttrycka
det s har:

MOD OCH MOTSTANDSKRAFT Regeringsformen
forvantar sig mod och motstdndskraft fran oss som stats-
fjanstepersoner i hiandelse av krig
och ockupation. Vi forvintas fort-
sitta att fa forsvaret och landet
att fungera dven nir regeringen
och statschefen befinner sig i exil.
Vi forviantas vara lojala gentemot
de varden vi dr satta att forsvara
— var demokrati och vara mansk-
liga fri- och rattigheter. Vi for-
vantas vara modiga och far inte
lamna en eventuell ockupations-
makt mer bistdnd dn det som ar
absolut nodvandigt. Vi ar tvirtom
dlagda att handla pé det satt som bast gagnar motstinds-
verksamheten!s

SAMORDNING OCH SAMSTAMMIGHET Tanken
med beredskapstrappan, dar ett beslut om skirpt bered-
skap ar det forsta steget, ar att vara krigsavhallande.
Antagonisten ska avhallas frén ytterligare atgarder, efter-
som det svenska samhillet sluter upp och star enat. Om
antagonisten i detta lage inte avhéller sig fran anfall eller
fran andra aktiviteter som hotar oss, ar nésta steg hogsta
beredskap, vilken innebar att totalférsvar ar all verk-
samhet som ska bedrivas.® For att antagonisten ska inse
att fortsatta angrepp ar meningslésa och/eller kommer
att kosta for mycket, maste det svenska forsvaret vara
starkt, samt aktiveras samordnat och fokuserat.”

Vi har inte bara
rattigheter utan
ocksa en plikt att
utifran basta
formaga bidra till
totalforsvaret.

PLIKT OCH PRIORITERING Totalforsvaret ir en
angeldgenhet for hela befolkningen, och vi har alla darfor
inte bara réttigheter utan ocksa en plikt att utifran bésta
formaga bidra till totalférsvaret och darmed till skyddet
av vara rattigheter.® Ut6ver en stark pliktkénsla, forvantar
sig lagstiftaren ocksa ett helt annat forhallningssatt
vid hdjd beredskap &an vid ordinarie forhéllanden, och
foretradare for det offentliga forutsétts ha landets basta
for 6gonen. Fran grundlagsniva och ner forutsitts inte
langre nagot fungera normalt, istéllet ar utgangspunkten
att laga efter laget och se till att beslut kan fattas och prio-
riteringar goras. Om det bast gagnar forsvarsanstriang-
ningarna ska vi vara beredda att prioritera ned var egen
verksamhet och kanske till och med var egen sektor till
forman for annan, for stunden mer prioriterad, verksam-
het. I ett anstringt ldge kommer beslut om prioritering
och ransonering att vara avgorande for var forméga att
uppnd uthéllighet. Fo6rsvars-
makten, som i fred och kris ar
ovrigas stod, blir istéllet den som
stiller krav och som forvantar
sig stod av 6vriga. Det civila for-
svaret méste dirmed samordna
sig, inte bara samverka, om det
ska kunna uppratthélla bade sina
egna uppgifter och stédja det
militira forsvaret. Det civila for-
svarets formaga att f& samhillet
att fungera sa bra som mgjligt blir
avgorande, ocksa for det militdra
forsvarets formaga att forsvara Sverige. Bada delarna
maéste fungera och 6msesidigt forstiarka varandra.

Ansvarsprincipen tjanar oss vil paA manga satt, men den
ar inte absolut och sannolikt inte det basta svaret pa
de sarskilda forvantningar och krav som stalls pa oss i
héndelse av krig och krigsfara.

Jenny Deschamps-Berger dr chef for Enheten
for Analys, Centrum for totalforsvar och sambhdllets
sdakerhet, Forsvarshogskolan.

Marika Ericson dr chef for Centrum for Operativ
Juridik och Folkrdtt, Forsvarshogskolan.

s15kap 9 § RF.

6 Lag (1992:1403) om totalforsvar och hdjd beredskap.

7 Regeringens proposition 2020/21:30. Totalforsvaret 2021-2025, s 27.
81§ Lag (1994:1809) om totalforsvarsplikt.



Fran soder,
fran soder!

For manga dr ostdimensionen fortsatt central for de
svenska prioriteringarna inom ramen for sdkerhets-
politiken och totalforsvaret. Inom EU har dock syd-
dimensionen av europeisk sdkerhet kommit att fa allt
storre bade politisk och budgetdar uppmdrksambhet.
Efter brexit dr de stora EU-ldnderna sydeuropeiska
— med undantag for Tyskland och Polen, skriver
Lars-Erik Lundin och Michael Sahlin.

Utmaningarna mot svensk
sdkerhet staplas pa varandra. Det
som star i centrum for medias
uppmarksamhet hamnar 6verst.
Att detta kan vara en farlig priori-
teringsmetod ar uppenbart och
bor leda till ett forsok att skapa
strategisk overblick. Gar det att
ange ett generellt geopolitiskt
riktningsperspektiv?

For ménga ar 6stdimensionen
fortsatt central for de svenska
prioriteringarna inom ramen for
siakerhetspolitiken och total-
forsvaret.

SYDDIMENSIONEN AR CENTRAL

Inom EU har dock syddimensionen
av europeisk sakerhet kommit

1,' .l-;’lr'"‘-][‘—'--

Analys

att f allt storre bade politisk och
budgetir uppmérksamhet. Efter

Kraven pd EU, savdl fran institutioner
som Europas stater, kommer att 6ka.
Men, budgetsituationen har kraftigt
forsdmrats med anledning av Covid-19.
Foto: JLogan / Wikimedia Commons.
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brexit dr de stora EU-landerna
sydeuropeiska — med undantag for
Tyskland och Polen.

I den skrift som Kungl Krigs-
vetenskapsakademien publicerade
hosten 2020, Engulfed in flames

— Security of Europe — the Southern
Dimension stélls frigan om huru-
vida syddimensionen ar central
inte bara for europeisk utan ocksa
for svensk sakerhet. Det giller da
inte langre anspelningen i rubriken
ovan péa Nils Holgerssons flytt-
fagelsupplevelse utan om allvarliga
hot fran s6der mot var sakerhet.

Vi pétalar dir en riskabel tanke-
vurpa i manga analyser, nimligen
att 6st och syd kan hanteras som tvé
separata dimensioner i sikerhets-
politiken.

Inte minst Natomedlemmen (och
EU-kandidatlandet) Turkiets 6kade
strategiska betydelse illustrerar
detta. Turkiet dr djupt engagerat i
konflikter i sitt norra grannskap i
Kaukasus (just nu i hog grad
Nagorno Karabach) men ocksa
soder- och visterut i Medelhavet
och Mellanostern. Landets sam-
arbete (ocksa nir det géller vapen-
handel) med Ryssland, oroar manga
ivist. Den “turkiska variabeln” ar
ett stort dilemma for bade EU och
Nato, samt for Bidens USA. Turkiet
under Erdogan kor sitt eget race
(authoritarianism at home) med
operationer i grannlander som inte
forankrats i Nato Man tenderar att
spela ut "vist” mot Ryssland

(t ex kopet av ett nytt luftforsvars-
system), och chansar pa att "vast”
ska avskrickas av oonskade
konsekvenser om man forsoker
fora Erdogans Turkiet tillratta. Det
ar ocksé oklart vad som niarmast ska
ske i relationen Grekland-Turkiet
och nir det géller Cypern-fragan.

RYSSLAND OCH USA

Att de sikerhetspolitiska utmaning-
arna i hog grad uppfattas komma

fran soder dven for lander som
Ryssland, ar uppenbart. Det giller
ocksa den ryska oron for de
“fargade” revolutionerna under den
arabiska varen. Det ar ocksa har i
Europas niromrade, och di inte
endast i Ukraina eller Georgien, som
militdara konflikter stindigt pagar, i
flera fall pa mycket hog niva och
med betydande inblandning av bade
europeiska och globala stormakter.
Det ar ocksd har som vi, inte minst
i samband med oktoberkriget 1973,
liksom tidigare Kubakrisen 1962,
ség en risk for en upptrappning

till kirnvapenkrig mellan de
dévarande supermakterna.

Flera megatrender
komplicerar och
dramatiserar
utvecklingen.

Aven med en 6kad amerikansk
tonvikt pa Asien méste alltsa
utmaningarna fran séder hanteras
ocksa med tanke pa ostdimen-
sionen. Detta inkluderar Kina som
aktor ocksa i Mellanostern, Afrika
och sodra Europa, inte minst
genom det sé kallade Belt and
Road-initiativet.

KASKAD AV UTMANINGAR

Hur har d& utvecklingen sett ut
sedan skriften om syddimensionen
kom ut?

 Libyenkrisen har lankats in i
en mer fredlig, om &dn omtélig,
politisk process, med en provi-
sorisk allomfattande regering,
som ska leda landet till val pa
julafton 2021.

« Ostra Medelhavet/Cypern: just nu
en period av hognivaiméten inom
EU och Nato, som hittills lett till
en viss de-eskalering av det
akuta spanningstillstindet, men

utan att nagot enskilt delproblem
kommit narmare en 16sning.

« Cypernfragan under utveckling
i motsatt riktning.

« Irankrisen under tidspress, givet
hittills oforenliga krav (USA-Iran)
om vad som krivs for att ater-
samlas i kdrnenergiavtalet
JCPOA, givet ocksa stundande
val i juni i Iran. Saledes fortsatt
avvaktan, men nu senast med
tecken pé en dtersamling.

« Syrien-krisen: ganska last lage,
med fortsatt explosiv potential:
Regionen Idlib med konkurre-
rande turkisk-ryska intressen,
nordostra Syrien med ett
komplicerat l4ge mellan syriska,
ryska, pro-iranska, turkiska,
kurdiska och amerikanska
intressen stirrande pa varandra,
och lagnivakrig mellan israeliska
och pro-iranska element.

« Jemen-krisen: Biden har nu
tillfort forandringar genom
okad press pa Saudiarabien att
avsluta kriget, samtidigt som
huthirorelsen, med iranskt stod,
tycks ana seger och fortsatter
krigforingen, med férodande
humanitéra konsekvenser.

+ Dock fortsatt avvaktan pa, och
positionerande infor att Bidens
MENA (Middle East North
Africa)-politik ska klarna, inklu-
sive inneborden av den allmant
stravare ton som aviserats.

Flera megatrender komplicerar
och dramatiserar utvecklingen.
Medan klimathoten av manga
fortfarande ses som en mer lang-
siktig utmaning ar konsekvenserna
avseende flyktingstrommar och
migration redan tydliga. Pandemin
illustrerar globaliseringen ocksa i
termer av luftburna eller virtuella
hot mot var hilsa och indirekt mot
var ekonomi och sociala stabilitet.
Det strandade containerfartyget i



Suezkanalen satter frigan om var
flodessikerhet i blixtbelysning.
Kampen om strategiska resurser i
Afrika och Mellanostern har redan

resulterat i ménga inbordeskrig
med mellanstatliga implikationer.
Aven hir dr ménga stormakter
langt ifrdn neutrala observatorer.
Till och med EU har nyligen
beslutat att gora det mojligt att ge
militédrt bistdnd till lander utanfor
Europa, i tillagg till det stod som
man sedan 2004 ger till den
Afrikanska Unionen.

Sammantaget gor det att de
viktigaste observationerna som
aterfinns i skriften om syddimen-
sionen fortsatt star sig:

Krigshotet fran séder kraver euro-
peisk kapacitetsuppbyggnad —
som riskerar att komma for sent.

Andra, icke-militdra hot och
utmaningar, kraver ocksa lang-
siktiga strategier.

Den transatlantiska lanken forblir
grundlaggande, dtminstone sé
lange tillriacklig europeisk kapaci-
tet inte byggts upp. Tesen att
nédgon annan, las USA, tar hand
om problemen i MellanGstern och
Afrika har blivit allt mer ifragasatt.

Kraven pa EU(ropa), saval
institutioner som europeiska
stater, kommer att 6ka. Men
budgetsituationen for kapacitets-
uppbyggnad har kraftigt for-
samrats till f6ljd av de enorma
kostnaderna for Covid-19.

Strategisk autonomi ar en diskus-
sion som gar utover den militara
dimensionen. Den inkluderar, sar-
skilt mot bakgrund av Covid-19,
ocksa forsorjningssikerhet.

Det finns behov av en heltack-
ande strategi, 2.0, som inklu-
derar den militdra dimensionen.

Att "gora sikerhetspolitik” av
den sydliga dimensionen kraver
noggranna avvagningar for att

Task Force Takuba dr en multinationell specialforbandsinsats. Det svenska styrkebidraget bestdr av en helikopterburen

inte leda till kontraproduktiva
effekter. Det finns ett fortsatt
behov av drliga utvarderingar av

tidigare politik.

SVENSKT ENGAGEMANG

Den svenska solidariteten med
europeiska stormakter i soder tar
sig redan viktiga uttryck. Den
svenska specialstyrka som deltog
med Frankrike i EU-operationen
Artemis i Demokratiska Republiken
Kongo 2003 har nu efterf6ljts av en
likaledes avancerad insats i den
informella koalitionen Task Force
Takuba i granslandet mellan

Mali och Niger, ldngs en rutt med
komplicerade floden av flyktingar,
andra migranter, droger, krigs-
materiel och -jihadister. Att detta
inte ar okomplicerade fredsbeva-
rande operationer av traditionell
typ lar vi fa héra mer om.

Lars-Erik Lundin dr fil dr och
ambassador. Michael Sahlin
ar fil dr, ambassador och tidigare
statssekreterare.

snabbinsatsstyrka. Bilden visar specialforbandsoperatorer frdn olika nationer pa plats i insatsomrddet.
Foto: EMA / Franska forsvarsmaktens hogkvarter.
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Sammanhallning

avgorande for
vasts forsvar

Vist har overldgsen politisk, ekonomisk och militar styrka
i jamforelse med Ryssland, forutsatt att landerna kan
enas och agera gemensamt. Trots framsteg inom Nato
vad gdller kollektivt forsvar kan ldndernas skilda hot-
bilder och splittrade resurser ge ett ryskt overtag, sarskilt
vid snabba handelseforlopp pa Natos ostra flank,

skriver Eva Hagstrom Frisell och Krister Pallin.

I syfte att hantera Rysslands
militdra upprustning och dess allt-
mer aggressiva upptradande i
naromradet har nationellt och
kollektivt forsvar dter kommit i
fokus bland ldnderna i norra Europa.
Nar Totalforsvarets forsknings-
institut (FOI) gjorde en samlad
analys av vistlig militar formaga i
Nordeuropa 2017 blev var slutsats
att det fanns flera brister i jaim-
forelse med Ryssland, framforallt
vad géller forbandens beredskap,
markstridsférmaga och olika stod-
funktioner som behovs i en konflikt
med en kvalificerad motstandare.
Nar vi 2020 skulle gora en ny
bedomning var ambitionen att gora
en mer systematisk viardering av
styrkebalansen mellan vist och
Ryssland.

FORANDERLIG SAKERHET

Okad stormaktsrivalitet, kombi-
nerad med forsvagade multilaterala
institutioner och ifrgasatta inter-
nationella normer, har férsamrat

siakerheten for manga smé och
medelstora lander i Rysslands
nérhet, som i hog grad har gynnats
av en regelbaserad varldsordning.
Det foranderliga sdkerhetslaget
innebar att vastlinderna behover
hantera utmaningar pé flera hall.
Medan USA tydligt vander sig

mot Asien och framst prioriterar
maktkampen mot Kina, behover de
europeiska staterna hantera hotet
fran Ryssland parallellt med terror-
ism och instabilitet i Europas sodra
niaromrade. Natolandernas forsvars-
utgifter har visserligen 6kat sedan
2014, men 6kningarna sker i en
ojamn takt och flera stater kommer
inte att nd Natos tvaprocentsmal
till 2024. Dessutom ar behoven
stora och bara att skapa ordning i
delar av landernas militira styrkor
kommer att kréava en stor del av de
tillgdngliga resurserna.

For att bibehalla enigheten planerar
Nato for att méta hot i flera olika
riktningar. Medlemmarnas olika

hotuppfattningar och forsvars-
prioriteringar kan dock gora det
svart att enas i hindelse av en kris
eller krig, vilket kan utnyttjas av
savil Ryssland som andra stor-
makter. Detta har okat betydelsen
av regionala och bilaterala sam-
arbeten mellan “koalitioner av
villiga” inom alliansen for att
mojliggora snabbt agerande och
sdkerstilla stod frdn nyckelstater.
Dartill kommer USA, dven under
president Biden, att krava att de
europeiska allierade i 6kande
utstrackning ska bidra bade till att
mota hotet fran Kina och att starka
kollektivt forsvar i Europa.

NATOS KOLLEKTIVA FORBEREDELSER

Sedan 2014 har Nato pa flera satt
forstarkt formagan till kollektivt
forsvar. Fokus har legat pa att
mojliggora snabbt beslutsfattande,
att hoja beredskapen och att under-
latta forstarkningar av utsatta
medlemmar. Dessa och andra
atgarder har nyligen omsatts i en



ny militdrstrategi, men det saknas
fortfarande ledningsstrukturer
med utpekat geografiskt omrades-
ansvar, utvecklade planer for
avskriackning och forsvar samt
storskaliga forbandsévningar.

Den begransade militdra narvaron
pa Natos Ostra flank stiller hoga
krav pa tillgdngen till forstarknings-
forband och transportférmaga,
vilket Nato har problem med i
dagslaget. Darfor drar vi slutsatsen
att Nato snarare fokuserar pa att
avskriacka Ryssland an att forbereda
sig for forsvar. Alternativt raknar
Nato med en tillriackligt 1dng tid for
mobilisering. Dartill spelar USA
fortfarande en nyckelroll inom
Nato, bade vad giller politisk vilja
och militar forméga, vilket kommer
att vara svart for de europeiska
lainderna att ersatta pé kort- till
medellang sikt.

VASTLIG OCH RYSK FORMAGA

Ryssland har idag en utvecklad
militirstrategi som tacker hela
konfliktspektrumet och som inne-

fattar ett samordnat agerande med
béde militdra och icke-militdra
medel. Natos framvixande strategi
behover darfor mojliggora ett
flexibelt svar pé olika nivier av
hot, frn fredstida och fortackt
paverkan till krigstida konven-
tionella militidra operationer och

i varsta fall kirnvapeninsatser.

Ryssland har
ett kvalitativt
overtag.

Vists storsta problem ar att de
militdra styrkorna ar utspridda
over flera lander, att de har 1ag
beredskap och att de inte dr sam-
mansatta eller 6vade for storskaligt
krig. Bortsett fran USA har de
europeiska landerna, inte minst
stormakterna, pafallande problem
med att fi ens mindre delar av sina
styrkor pa fotter med kort varsel.

Ryssland har ett kvalitativt Gvertag
nir det giller samordnat agerande
och pa marken. Ryssarna har en
storre andel tunga markférband
med bittre dimensionerade stod-
funktioner. Nato har motsvarande
kvalitativa fordel till sjoss och
iluften. Underhéll av férband,

och dven uppgiften att fora fram
forstarkningar under 6ppen
konflikt, kommer dock att bli en
utmaning for bada sidor, vilket
innebar att det ar viktigt att kunna
nyttja sina fordelar tidigt. Det ar
ocksé nodvandigt att betrakta den
Ostra flanken som en strategisk hel-
het och forbereda sig pa flera olika
konfliktscenarier. Nato behover
dessutom kunna agera i flera olika
riktningar och hantera parallella
utmaningar.

SLUTSATSER

Givet bedomningen ovan, vilka

ar de realistiska, angeldgna och
effektiva dtgirder som vést bor
vidta for att forbattra det kollektiva
forsvaret av Nordeuropa?

Tabell: Bedomning av vastliga och ryska styrkor i Nordeuropa och vdster om Ural som kan vara tillgdngliga inom en vecka.

Lander/Foérband USA  Storbritannien Tyskland  Frankrike Polen
Mekaniserade bataljoner 4-5 3-4 34 2-3 6-9
Infanteribataljoner 4-6 2-4 2-3 [-3 [-2
Specialférband, kompanier  6-8 2-3 [-2 3-6 2-4
Attackhelikopterbataljoner — |-2 <I <I <| <|
Hangarfartygsgrupper O-1 - - 0-1 -
Storre ytstridsfartyg 2-4 3-5 3-6 6-8 O-1
Attackubatar 4-7 [-3 | [-2 0-1
Stridsflygdivisioner 7-12 3-4 2-5 3-4 [-3
Strategiska flygdivisioner 2-3 - - - -

Ryssland
Baltiska  Nordiska vaster om
staterna  ldnderna Ural
7-9 4-9 29-43 51-68
2-4 3-6 15-28 19-26
2-3 2-3 18-29 10-15
- - 2-5 6-8
- , 0-2 -
- 3-6 17-30 9-12
- 2-4 9-18 8-10
- 5-7 21-35 12-16
- - 2-3 1-2

ANM. Siffrorna for vdst inkluderar forstdarkningar fran USA. For Ryssland ingar mark- och flygforband ur vdstra militdr-
distriktet, sodra militdrdistriktet och norra flottan samt marina forband ur vdstra militdardistriktet och norra flottan.
Mekaniserade forband innefattar pansarenheter och motoriserade enheter. Infanteriférband innefattar dven luftburna och
marina enheter. Ryska flygforband har rdknats om for att kunna jimfora vdst och Ryssland.
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For det forsta kraver samman-
héllningen i vast solidaritet och
fordelning av bordor, inte bara
nar det giller hot fran Ryssland
utan dven fran Kina. Dessutom
tillkommer terroristhotet. For det
andra behover vastsidans strategi
innehélla mer flexibla svar pa de
hot som kan uppsta over hela
konfliktskalan. For det tredje
racker det langt att exponera
eventuella motstandare, Ryssland i
det har fallet, for hog risk vad géller
kostnader for ett angrepp. For det
fjarde behover vast fokusera pa att
sdkerstélla en begrdnsad men
komplett uppséttning formagor
som har god beredskap, snarare
an pa de totala resurserna. For det
femte bor utvecklingen av Natos
gemensamma funktioner, vad

géller ledning, planering och
ovningar fortsatta. Detta ar
troligen bland de mest kostnads-

effektiva atgiarderna som kan vidtas.

Avslutningsvis maste ldngsiktiga
investeringar goras i forsvar, men
det 16ser inte behovet av forméga
pé kort sikt och bor 6vervigas
noggrant. Harda prioriteringar ar

nodviandiga med troligtvis
begrinsade ekonomiska ramar och
varierande politiskt stod for ytter-
ligare forsvarssatsningar.

Eva Hagstrom Frisell och
Krister Pallin dr forsknings-
ledare vid FOI.

FOI-R--5012--SE, 2021.

FOI-R--5013--SE, 2021.

FORVIDARE LASNING

Eva Hagstrom Frisell och Krister Pallin (red.), Western Military
Capability in Northern Europe 2020: Part I Collective Defence,

Eva Hagstrom Frisell och Krister Pallin (red.), Western Military
Capability in Northern Europe 2020: Part II National Capabilities,

Foto: Jiri Flogel / Shutterstock.




Monstring — en
angelagenhet
for samhallet

Varje arskull bestar av cirka 100 00oo ungdomar, av
vilka cirka 16 ooo monstrar. Ungefdr en tredjedel
klarar monstringen, och drygt 5 0oo rycker in. Efter
ndgra ar med mindre intresse dr det nu fler dn nagonsin
som vill gora varnplikten, skriver Beata Hansson.

Svensk varnplikt ar, liksom ett
fatal andra landers, konsneutral.
Ritt person for ratt befattning ar
vagledande, kvotering giller inte
har.

BRA ERFARENHET

En av dem som fick monstrings-
brev 2018 var Asa Elfvelin. Hon var
dé 18 ar, gick sista ring i gymnasiet
och var mattligt intresserad av det
militdra. Hon var uppvuxen i ett
hem dar pappa var vapenvagrare.
Dar fordes inga diskussioner om
varnpliktens nédvandighet.

— Jag ville inte gora varnplikten,
mest pd grund av att jag inte visste
nagot om den, men nar jag blev
kallad till monstring var det bara
att instélla sig. Jag borjade ldasa pa
och blev nyfiken. Snart kom jag pa
att det hér ar en jattebra grej att
gora, siger Asa Elfvelin.

Hennes bild av militdrer och deras
arbete var dessforinnan vag. Det
var gubbar i grona klader, som
skot med gevir. Men under det
forsta samtalet med monstrings-
personalen v: xte intresset och inte

bara det. Aven hennes tivlings-
instinkt vaknade till liv. Har gillde
det att gora sitt basta, att prestera
och inte minst vara bra. Dessutom
géllde det att vara smart, vilket
passade henne. Logiska resone-
mang hade hon alltid gillat.

Uppdraget ska
alltid fungera,
ocksa i kris och
krig.

Samtalet med psykologen var ocksa
spannande. Asa Elfvelin har hallit
pé med histar i si gott som hela
sitt liv och dgnar fortfarande det
mesta av sin fritid &t dem. Hon
tror att det noterades i protokollet.
Hasttjejer har ett rykte om sig att
vara vana vid att ta ansvar, jobba
tungt och ga upp tidigt. Hon berat-
tade ocksé om sin familj och vad
hon tyckte om skolan. Fragor om
politik och instéllning till polisen
kom ocksa upp. Efter ett fysiskt

Analys

test, och darefter en matchning

av hennes resultat i en databas,
bestimdes befattningen. Hon
skulle bli gruppchef och ryckte in i
augusti 2019.

— Det var extremt larorikt och
utvecklande. Jag fick lara mig
betydelsen av att ha en struktur.
Det ddr med kamratskapet var
négot helt nytt. Det stilldes verk-
ligen p4 sin spets hir, siger Asa
Elfvelin.

Men nér hon muckade elva manader
senare ville hon géra ndgot annat
ett tag. Hon hade hort ”skrick-
historier” om andra som “fastnat”
ide grona kladerna.

— En sddan ville jag inte bli, 4ven
om jag trivdes jattebra dar.

Hon borjade plugga religions-
historia samtidigt som hon jobbade
extra som elevassistent pa en skola.
Foljande termin borjade hon pa
sjukskoterskeprogrammet.

Men nu ett ir senare dr Asa Elfvelin
mogen for att dterknyta bekant-
skapen med “det grona” och soker i
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dagarna till specialistofficerutbild-
ningen som militartolk. Franska ar
det sprak som hon pa kort tid
kommer att behova lara sig flytande
isa fall.

OKAT MILITART INTRESSE

Varje drskull bestar av cirka 100 000
ungdomar. Av dessa monstrar
cirka 16 000. Ungefir en tredjedel
klarar monstringen och drygt 5 000
rycker in. Efter nagra ar med
mindre intresse ar det nu fler dn
négonsin som vill gora varnplikten.

Under det senaste artiondet har
intresset for det militdra 6kat bland
de unga. Kommunikationschefen
pé Totalforsvarets plikt- och prov-
ningsverk, Marinette Nyh Radebo,
kommenterar Asa Elfvelins
framtidsval:

— Det ar jatteroligt att hon efter
varnplikten och ett ir av andra
erfarenheter nu vill ga vidare och
bli officer! Nu hoppas jag att hon

klarar provningen till officers-
utbildningen och att hennes drom
gar i uppfyllelse.

EN SAMHALLSPLIKT

Anda till for nigra manader sedan
hade Plikt- och prévningverket ett
annat namn, namligen Rekryterings
myndigheten. Marinette Nyh
Radebo forklarar namnbytet med
att regeringen efter ateraktiveringen
av varnplikten tyckte att myndig-
hetens namn skulle tydliggora
uppdraget. Det dr en samhallsplikt
man kallar till och ingenting annat.

Har sker monstring och prévning
till utbildningar med speciella

krav pa lamplighet som Polis-
myndigheten, Sjéfartsverket och
Tullverket. MOnstringen kan séledes
Ooppna manga olika karridrvagar.

Att tillmotesga individen ar viktigt,
inte minst inom Forsvarsmakten.
Det gar till exempel att ansoka vid
ett senare tillfdlle om man inte
kinner sig motiverad for det mili-
tdra niar man fyller i monstrings-
underlaget.

— Manga har olika uppvaxt-
forhallanden, ibland dven ett
annat modersmal. Sjalvfallet
kan information behéva ges
pé andra sprak och andra
fragor kan behéva besvaras

Monstring och provning gdaller
for Forsvarsmaktens personal
men ocksd for andra sdrskilda
grupper som polisen.
Foto: Michael7is /
Shutterstock.

da alla landers varnplikt ser olika
ut. Vi har bland annat ett kontakt-
center dar alla frgor besvaras,
sdager Marinette Nyh Radebo.

Men Plikt- och provningverkets
uppdrag slutar inte hir. Det
innefattar dven ett informations-
uppdrag om totalférsvarsplikt. Alla
medborgare tillhor totalforsvaret
fran fyllda 16 ar.

— Under det ar da de totalférsvars-
pliktiga ska fylla 18 ar skickar vi

ut en broschyr med posten, via
kampanjer och sociala medier.
Darefter kommer ett brev med
inloggningsuppgifter till monst-
ringsunderlaget och d& har de en
dryg manad p4 sig att fylla i detta.
Svarsfrekvensen ar hog, senast
besvarades brevet av hela 97 procent
av alla de 104 000 personer som
fatt brevet, berattar Marinette Nyh
Radebo.

NYTANKANDE VIKTIGT

Men hur paverkas en monstrings-
process av pandemin?

— Vart uppdrag ska alltid fungera,
ocksa i kris och krig. Ocksa under
en samhallskris eller h6jd bered-
skap ska monstring och prévning
kunna genomforas, dven om det
sjalvfallet har kravts litet nya
rutiner, skyddsatgirder och att
provning delvis sker p& andra sitt,
sdger Marinette Nyh Radebo.

Nytt fran forra aret ar ocksa
Monstringsboken som i dagarna
skickas till de 16 000 ungdomar
som blivit kallade till monstring.

I boken star mer om hur denna

gér till, vad man behover kidnna till
innan och varfér man monstrar. P&
sociala medier rader full aktivitet,
eftersom man vill locka till nyfiken-
het och intresse for det militara.
Bland annat finns det ett antal
“intygare” som ar flitiga pa nitet.
Marinette Nyh Radebo forklarar
att de dr ”"grona influencers” som
ska sprida en bild om hur det ar



Virnplikten dr en viktig samhadllsskola. Foto: Charlotte Pettersson / Forsvarsmakten.

att gora varnplikten. P4 Facebook
finns grupper som "Vi som ar fodda
2003 och ska monstra” och dar
kommer alla typer av fragor upp nar
de pratar och lar kdnna varandra
redan innan de rycker in.

Det finns ocksa andra sitt att locka
till intresse. Yrkesinformat6ren

och soldaten vid K3, Jonathan
Ljungqvist, tyckte att han hade for
litet tid fOr att na ut till ungdomarna.
Han borjade fundera 6ver hur man

skulle kunna né fler, till exempel
via youtube. Idén foddes att filma
utbildningen och nyttja “storytelling”
pa ett sdtt som Forsvarsmakten
inte lyckats med tidigare.

— Nar filmserien K3 skapades ville
vi formedla kanslan av att Forsvars-
maktens utbildning ar mycket mer
an bara en utbildning. Vi ville

visa pa personlig utveckling och
spannande aventyr. Vi ville att
maélgruppen skulle stilla sig fragan,

”jag undrar om jag fixar det”, sdger
Jonathan Ljungqvist.

Han berittar att filmserien slog
igenom massivt. Forsta avsnittet
har 6ver en miljon visningar och
han far nistan varje vecka mail
som visar hur serien inspirerat
ungdomar att soka till Forsvars-
maktens grundutbildning.

Beata Hansson dr frilans-
journalist.

Vilkomna att soka bidrag fér atgarder som bidrar till stirkandet -

av Sveriges forsvar och fredsbevarande atgarder.

Berattigade att sdka ar frivilliga
férsvarsorganisationer och organisationer som

fr
‘_'-"t":"..._

Ansokningar kan gdéras under tva perioder per ar:
1 april - 1 september och 1 oktober -1 mars

verkar for stod till samhalle och individer.

<X\

ZKallvikenstiftelsen

For ansokningsformulédr och mer information, se hemsidan.

www.kallvikenstiftelsen.se
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Praktikdelen i utbildningen till officer dr en avgorande grund for den verksamhet som vantar efter examen.
Foto: Axel Oberg / Forsvarsmakten.

Hur utbildar
man sig till
officer?

Nar officersprogrammet dr genomfort har man vunnit
kunskaper inom en rad dmnen fran bade den militdara
professionen och den krigsvetenskapliga disciplinen. De
ldgger grunden for att kunna tjanstgora som officer vid
ett militdrt forband och dr startskottet pa en yrkesvdg
som prdglas av utveckling, skriver Erik Watsfeldt.
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Att utbilda sig till officer i
Forsvarsmakten kan idag ske pa
flera sitt genom olika utbildningar.
Beroende pé utbildningsval tillhor
man efter examen en av tre officers-
kategorier, ndmligen officer,
specialistofficer eller reservofficer.
Avsikten med artikeln ar att
beskriva den utbildning som
genomfors inom ramen for officers-
programmet, vilken leder till
examen som officer.

Officersprogrammet som genom-
fors pa Forsvarshogskolan i
Stockholm &r en utbildning som
ger 180 hogskolepoing och leder
till officersexamen med graden
fanrik samt anstillning vid ett
militart forband. Studierna ar en
blandning av teoretiska &mnen och
praktiska tillimpningar genom
olika ovningar eller krigsspel.

AKADEMISKA STUDIER

De tre forsta terminerna genomfors
pé Karlbergs slott i Solna, dar man
som kadett (officersstudent) bade
bor och har sina foreldsningar.
Under denna tid studeras &mnen
som taktik, militarstrategi och
ledarskap, syftande till att forsta
grunderna i hur militdra opera-
tioner fungerar. De som laser taktik
med marin inriktning férdjupar

sig till exempel i sjostaters makt-
utoévande pa haven genom att ldsa
om bland annat marin diplomati,
sjoslag och landstigningsopera-
tioner. Under dessa kurser
genomfors krigsspel dar kadetterna
far planera och genomf6ra marina
operationer i en virtuell virld
genom Forsvarshogskolans
spelsimulator.

I Amnet militarstrategi ges kun-
skaper i internationella relationer,
Forsvarsmaktens roll i den svenska
sidkerhetspolitiken och samverkan
med andra totalférsvars-
myndigheter. Dessutom studeras
internationella organisationer

som Forenta Nationerna (FN),

Organisationen for Sikerhet och
Samarbete i Europa (OSSE) och
Nato. Inom dmnet ledarskap
handlar utbildningen om grupp-
dynamik, samtalsutbildning och
stresshantering. Utover detta
syftar utbildningen till att forbattra
den enskildes sjalvkdnnedom och
stirka insikten om egna styrkor
och svagheter i rollen som chef och
ledare.

Under karriirens
gang ar det
naturligt att
vidareutbilda sig.

PRAKTIKVARVAD MED TEORI

Under termin fyra och fem lamnar
man Karlberg for att fortsitta
utbildningen vid nigon av
Forsvarsmaktens stridsskolor:
Markstridsskolan i Skovde,
Sjostridsskolan i Karlskrona eller
Luftstridsskolan i Uppsala. Val av
stridsskola styrs av vald inriktning
pa officersprogrammet. Under
denna tid ldses &mnen som
fokuserar pa tjanstgoring inom
respektive kommande tjanst-
goringsomrade, som till exempel
logistik, teknik, artilleri eller
sjostrid.

Den sjitte och sista terminen av
utbildningen genomfors ter pa
Karlberg. Under denna termin
skrivs bland annat en krigsveten-
skaplig uppsats och taktikutbild-
ningen knyts samman genom en
synteskurs med fokus pé storre
militira forsvarsoperationer. Nar
de sista kurserna ar avklarade sker
examen och befordran fran kadett
till fanrik i samband med en
hogtidlig ceremoni.

PRAKTIKVIKTIGT

Forutom teoretiska &mnen sa
ingdr det dven praktiska 6vningar i
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utbildningen. Har fir man som
kadett mgjlighet att omsitta sina
teoretiska kunskaper i praktiken
och samtidigt chans att reflektera
kring utvecklingen av sitt eget
ledarskap. Dessa 6vningar genom-
fors bade gemensamt och uppdelat
pé respektive inriktning. Under
ovningarna i ledarskap stills man
infor fysiskt och psykiskt péfrest-
ande moment dar ledarskap,
stresshantering och gruppdynamik
ar i fokus.

Ett exempel pa andra 6vningar ar att
de kadetter som studerar nautisk
inriktning tillbringar tva perioder
ombord pa nagot av flottans
skonertfartyg, HMS Gladan eller
HMS Falken. Under dessa perioder
Ovas sjomanskap, navigering och
manovrering i bade svenska och
utlindska farvatten. Kadetterna
tranas i sina framtida roller som
navigatorer genom att de far lara
sig framfora ett fartyg och samtidigt
ansvara for det miniatyrsamhille
som finns ombord med bland
annat maskin-, koks- och dacks-
personal. En héjdpunkt under den
nautiska utbildningen brukar vara
skonertseglingen under termin sex,
som genomfors kring Kanariebarna.

TRADITION,VETT OCH ETIKETT

Vid sidan av utbildningen finns

en studentkar som ordnar sociala
aktiviteter och evenemang. Manga
av dessa har funnits under lang tid
och ar uppskattade traditioner dn
idag. Har aterfinns bland annat det
sé kallade Vikingablotet, som ar ett
slag mellan forstadrs- och andra-
arskadetterna. Infor slaget klar
kadetterna ut sig i tidsenliga klader
och bygger (vadderade) vapen for
att sedan vinskapligt kimpa mot
varandra i slottsparken. Nar slaget
ar fardigt och en vinnare kan utses
overgar aktiviteten till grillning,
dans och lekar.

Dessutom anordnas traditionsenligt
baler pa slottet. Till dessa bjuds
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ofta utlandska kadetter in att delta
i syfte att skapa gemenskap med
militir personal frén vira grann-
lander. En uppskattad tradition

ar att kadetterna utbildas i vett

och etikett gillande bland annat
kladkoder och dukning som en for-
beredelse infor dessa baler.

UTVECKLANDE LARANDE

Utbildningen till officer innehaller
béade teoretisk utbildning och
praktisk tillampning. De teoretiska
dmnena syftar till att forsta hur
militdra operationer utévas, varfor
de dger rum samt vilka faktorer som
ar avgorande for deras framgang. I
tillagg inriktar sig utbildningen pé
utveckling av den enskildes ledar-
skap och forméga att skapa effektiva
arbetsgrupper.

Nir officersprogrammet ar genom-
fort har man vunnit kunskaper i en
rad dmnen fran bade den militara

W
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professionen och den krigsveten-
skapliga disciplinen. De lagger
grunden for att kunna tjanstgora
som officer vid ett militart férband
och ar startskottet pd en yrkesvig
som praglas av utveckling. Under
karridrens gang ar det naturligt
att vidareutbilda sig for att bredda
sina kunskaper, allt ifrén kortare
utbildningar till att officeren
aterviander till Férsvarshogskolan
och genomfor det tvadriga Hogre
officersprogrammet.

Aven innehillet i utbildningen
fordndras med tiden. For att
morgondagens officerskar ska ha
forstaelse for den moderna teknik-
ens mojligheter och begransningar
pé slagfiltet ar det viktigt att
utbildningen utvecklas i takt med
krigforingen. Har ar det forfattarens
asikt att officersprogrammets inne-
héll nu méste inkludera studier i
tillampning av dronarteknik och

artificiell intelligens inom ramen
for militdara operationer. Dessa
teknikomraden &r redan i bruk
inom flertalet forsvarsmakter
varlden 6ver, och inte minst har
Forsvarsmaktens markforband
under flera ar anvint sig av dronare
for flygburen spaning. Trots detta
ar anvandandet av dronare och
artificiell intelligens for militart
bruk fortfarande i ett uppstartskede.
Att utoka dessa omréden inom bade
teknik- och taktikutbildningen pa
officersprogrammet okar forstaelsen
for teknikens inverkan pa framtida
krigforing samtidigt som det mojlig-
gor effektivare implementering av
liknande system i morgondagens
forsvarsmakt.

Erik Watsfeldt dr finrik och
tjdnstgor vid Tredje sjostrids-
flottiljen.

Officersexamen dr en dag alla officerare minns. Foto: Niklas Englund / Forsvarsmakten.



Nordens forsvarsministrar — Danmarks Trine Bramsen, Finlands Antti Kaikkonen, Sveriges Peter Hultquist,
Islands Arnor Sigurjonsson och Norges Frank Bakke-Jensen. Foto: Magnus Liljegren / Regeringskansliet.

Pandemin och
totalforsvaret

Det finns vissa omrdden som madste fungera i samhdillet
oaktat om vi har en pandemi eller ej! Sjukvdarden dr ett
exempel, dldrevdrden ett annat pa verksamheter som
mdste fungera. Ytterligare ett exempel dr skolan, dven
om mycket av undervisningen kan ske pa distans. Viss
verksamhet later sig dock inte skotas pa distans, sGsom
kollektivtrafik, polis, raddningstjdnst och, inte minst,
forsvar, skriver Rolf Arsenius.

Coronapandemin har gisslat
varlden i 6ver ett ar. Ingen kan
med sdkerhet siga nar tillvaron
atergar till ndgot slags normalitet
igen.

Coronaviruset har tvingat hela
manskligheten att tanka om.
Utover det manskliga lidande som

pandemin orsakar for dem som
insjuknar, med allt vad det innebér,
skakas samhillet i sina grundvalar
nar sjukvarden gar pa kna och hela
branscher, som rese-, hotell- och
restaurangbranschen, tvingas
stinga eller underkasta sig harda
restriktioner. Det finns dock vissa

omraden som maste fungera i sam-
hillet oaktat om vi har en pandemi
eller ej! Sjukvarden ar ett exempel,
dldrevarden ett annat pd verksam-
heter som maste fungera. Ytterligare
ett exempel ar skolan, &ven om
mycket av undervisningen kan ske
péa distans. Viss verksamhet later
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sig dock inte skdétas pa distans,
sdsom kollektivtrafik, polis, radd-
ningstjanst och, inte minst, forsvar.

Sveriges totalforsvar forutsatter

ett gott samarbete mellan militdra
och civila myndigheter. Samarbete
kraver kommunikation och i manga
fall kraver kommunikationen att
det genomfors fysiska méten.

STARKT DIALOG

Under 2020 nyttjade férsvars-
ministrarna i Norden flera ginger
den mekanism for kriskonsulta-
tioner och informationsutbyte som
finns, bland annat for att utbyta
information om och diskutera
konsekvenser for forsvarsomradet
orsakade av covid-19.

Pandemin har gett upphov till fragor
om sambhallets krishanterings-
forméga, bland annat om militar
forsorjningstrygghet. Under inne-
varande ar ska dialogen starkas
inom det nordiska forsvars-
samarbetet, Nordic Defence
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Hagasamarbetet, det nordiska
samarbetet pa den civila sidan
avseende samhaéllsskydd och
beredskap.

— Nordefco ar en viktig plattform
for sikerhets- och forsvarspolitisk
dialog mellan de nordiska linderna
och har utvecklats till ett verknings-
fullt verktyg, sdger forsvarsminister
Peter Hultqvist.

Sveriges
totalforsvar
forutsatter
samarbete.

Ordférandeskapet i Nordefco
roterar mellan medlemslanderna
och under 2021 ar det Finland som
ar ordférandeland.

Under éret planeras ett flertal méten
i Finland. Forsvarsministrarna och
mmitté pa

,:.ﬁ.

tjanstemannaniva kommer att
sammantrida tva ganger under
aret, och dessutom ordnas moten
virtuellt. Kanslicheferna pa forsvars-
departementen traffas ocksa en
ging under iret. Dessutom kommer
det att ordnas flera moten pé
militir niva i Finland. Det finska
forsvarsdepartementet har dven
beredskap for ett ldge dar corona-
situationen inte tillater fysiska
moten. Da genomfors motena
virtuellt.

Prioriterat under 2021 ar utveck-
lingen av samarbetet om de
militdra aspekterna av samhallets
krishanteringsférméga och total-
forsvar. Det giller exempelvis en
utvecklad dialog mellan militdra
och civila strukturer, det vill siga
Nordefco och Hagasamarbetet.

Det finns vidare en stark 6nskan att
fortsétta samarbetet om léngsiktig
projekthantering i syfte att forbattra
den nordiska militira formage-
utvecklingen genom informations-
utbyte och samordning.

Samarbete, dialog och informa-
tionsutbyte ar nyckelord, men

dgan ar hur respektive aktorer
ig till detta ndren

FORE, UNDER OCH EFTER EN KRIS



samarbetar kring utviardering och
larande.

— Trots att det varit mycket diskus-
sion kring stingda granser mellan
de nordiska landerna under
pandemin, har samarbetet 16pt pé
och till och med intensifierats.
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Avstamningar pa generaldirektors-
niva har genomforts regelbundet
sedan mars 2020, och lagesbilder
har utbytts mellan tjainsteman i
beredskap, berittar Sara Myrdal,
chef for avdelningen for inter-
nationell samordning pd Myndig-
heten for samhillsskydd och
beredskap (MSB). Hon forklarar
hur man vidmakthéller, och till och
med utvecklar, en nordisk civil/

militir dialog i dessa pandemitider.

— Under det danska Haga-
ordforandeskapet 2020 1ag fokus
bland annat pa civil-militar
samverkan och cyberhot. Nu har
Finland tagit 6ver som ordférande-
land och ett forsta gemensamt méte
mellan Haga och det nordiska
samarbetet pa militir sida,
Nordefco, ar planerat att genom-
foras till hosten.

Under det finska ordférandeskapet
kommer arbetet att fortsitta i
enlighet med de utvecklingsmal
som satts upp om beredskap for

- 3 - [ i
Raddningstjanst évas under Barents Rescue. Foto: MSB, Creative Commons

erkdnnande.

skogsbrand och hindelser med
kemiska, biologiska, radiologiska
och nukleidra 4mnen samt ett
fordjupat samarbete kring nod-
kommunikation.

OKAD FORMAGA

Nagra av de inplanerade diskus-
sionsdmnena i host dr samarbete
kring resiliens, risker och sarbar-

heter i kritiska forsorjningsfloden.

Pa militar sida finns sedan 2020
sikra system for utbyte av siker-

hetsklassad information mellan
landerna, vilket dock saknas civilt.

Sara Myrdal hyser dock stora
forhoppningar om att en utokad
civil-militdr samverkan kan fa goda
effekter nir det giller mojligheterna
att uppréatthélla en konstruktiv
dialog kring totalférsvarsfragor vid
kommande kriser.

Rolf Arsenius dr frilansskribent.

FAKTA

Nordefco ir ett samarbete mellan alla de nordiska
landerna inom férsvarsomradet. Det skapades
2009, da de tidigare samarbetsformerna samlades
under det nya namnet. Syftet ar att stiarka landernas
egna forsvar, hitta synergieffekter och frimja effektiva
l6sningar. Samarbetet bedrivs pa bade militar och
politisk niva och omfattar exempelvis samarbete
kring utbildning och 6vning, logistik, internationella
insatser och materiel. Ytterst ansvariga for Nordefco-
samarbetet ar de nordiska forsvarsministrarna,
vilka traffas tva ganger per ar.

Hagasamarbetet, som etablerades 2009 genom
den sa kallade Hagadeklarationen, ar ett nordiskt
samarbete om samhéllsskydd och beredskaps-
fragor. Det har fatt sitt namn efter Haga slott,

dir det forsta ministermotet holls. Haga I1-deklara-
tionen fran 2013 innebar ett fordjupat samarbete
som konkretiserar den tidigare deklarationen och
som utgor en mer langsiktig inriktning for det
fortsatta arbetet.
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Dags att slanga den
gamla limpan

99 Kalla krigslimpan” #r vad jag ibland skiimtsamt
kallar var mentala bild av forsvaret av Sverige.
“Limpan” som liknelse anviands inte har for att

beskriva ett svartuggat, torrt och obrytbart forsvar utan

handlar om sjilva kartbilden.

Om vi tittar pa Sverige, inklusive dess territorialvatten;
visst skulle det kunna sigas likna en Skogaholmslimpa
som ligger pa snedden? Det ar den har limpan som for
manga utgor bilden av hur det svenska forsvaret skulle
agera i hindelse av krig. Att Sverige bara verkar pa eget
territorium gnuggades in i medvetandet hos &rskull
efter arskull.

Sverige var pa den tiden det dér territoriet mellan Nato
och Warszawapakten. Détidens “Alliansfrihet i fred
syftande till neutralitet i krig” betraktade Sverige som
utskuret ur den storre strategiska kontexten. Vi svivade
liksom lite fritt omkring pa kartan. Men vart strategiska
lage idag ar inte en “kalla krigslimpa”. Det ar snarare en
0, som vi delar med Finland och Norge.

Sverige ar naturligtvis inte en 6 formellt sett, men i en
konflikt med Ryssland s& ar Sverige, Finland och Norge
de facto en sadan. Vattenvigarna ar avgorande livlinor.
90 procent av allt gods som exporteras frin Sverige gar
under négon del av resan till sjéss. Vi ar beroende av
importen over havet, och det dr ocksa via havet som
vistliga vinner kan komma till undsittning.

Men den har 6-insikten har inte ersatt kalla krigslimpan
i vart mentala skafferi. Man skulle kunna ha trott att
pandemin med stérningar i viarldshandeln skulle gora
skillnad for var forstielse, men inte ens en container-
bjasse pa tvdren i Suezkanalen verkar kunna smula
sonder limpbilden.

Problemet med limpan blir dnnu storre nar vi lagger
ihop det med den solidariska sikerhetspolitiken, som ar
grunden for var sakerhetspolitik.

I regeringens totalforsvarsproposition blir var strategiska
verklighet sd mycket storre:

“Sverige kommer inte att forhdlla sig passivt om en
katastrof eller ett angrepp skulle drabba ett annat EU-
medlemsland eller nordiskt land. Vi forvdntar oss att

dessa ldnder agerar pd samma sctt om Sverige drabbas.
Sverige ska ddrfor kunna ge och ta emot civilt och mili-
tart stod.”

Det som regeringen, med stod av riksdagen, faktiskt
sdger ar — glom limpan! Sverige ska kunna bidra mili-
tart fran Svalbard i norr till Medelhavet i soder, fran
Nuuk i véaster till Narva i Oster. Strategiskt utgor dess-
utom Ostersjoomradet och Arktis tva delar av ett stort
operationsomrade som héanger ihop.

Samtidigt ar vi ldngt ifran att ens borja skaffa oss for-
magor for att leva upp till vad som &r var grundlaggande
strategiska sidkerhetspolitiska idé. Tar vi marinen som
exempel si har fartygen en medelélder pa runt 30 4r,
vilket gor att ersattningsbehoven ar akuta. Nésta problem
ar att de ar alldeles for fa for att hantera ens begransade
och nirliggande utmaningar, &nnu mindre att leva upp
till regeringens idé. Nya fartyg tar dessutom tid att bygga
nar det vil kommit ett beslut.

Att Forsvarsmakten ska kunna 16sa de uppgifter som
regering och riksdag vill 4r i realiteten inte majligt. Sam-
tidigt praglas den forsvarspolitiska debatten av det kalla
krigets limpa, med dess trygga tugga. Ord och handling
gar inte ihop.

Ska vi dra ritt slutsatser av geografi och siakerhetspolitik
sd innebir det att forsvarsperiodens avstimning 2023
behover leda till ytterligare satsningar som gar ldngre dn
vad forsvarspropositionen gick.

Verkligheten vintar inte.

Sverige dren 0, det dr hog tid
att plocka bort limpan ur det
mentala skafferiet.

Patrik Oksanen dr
redaktor och forfattare.

Foto: Henrik Sundbom.

Forfattare till Vart Forsvars
kronika vdljer sjdlva sitt
dmne och ansvarar
for inne-
hallet.
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